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MANUAL DE ADMINISTRACION DE RIESGOS

En cumplimiento de lo establecido en el Decreto 943 de 2014, Mediante el cual se actualiza el
Modelo Estandar de Control Interno MECI, para el estado colombiano, en la Institucion
Educativa Técnica Ciudad Luz de Ibagué Tolima, se ha venido desarrollando acciones
tendientes a implementar el Modelo Estandar de Control Interno MECI-2014, herramienta
gerencial que le permitira controlar la estrategia, la gestion y la evaluacidn de la organizacion,
garantizando el cumplimiento de los fines institucionales.

Uno de los elementos mas importantes dentro del MECI, es la Administracion del Riesgos, ya
que a través del mismo la entidad puede identificar los eventos que impiden el cumplimiento
de los objetivos y metas propuestas y tomas de acciones efectivas que impidan la
materializacion de los riesgos.

Con este marco, la Institucion ha decidido elaborar el Manual de Administracién de Riesgos,
tomando como base el documento “Guia de Administracion del Riesgo” emitido por el
Departamento Administrativo de la Funcién Publica DAFP. Este manual permite a la entidad
tener politicas y procedimientos claros para la implementacion exitosa de la Administracion de
Riesgos, garantizando sobre todo su continuidad en el tiempo.
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1. MARCO NORMATIVO

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del Control Interno de
las entidades y organismos del Estado y se dictan otras disposiciones”, en el articulo 2
literal a). Sefala como uno de los objetivos del control interno “Proteger los recursos de
la organizacion, buscando su adecuada administracion ante posibles riesgos que los
afectan”. En el mismo articulo literal f), Afirma que el sistema de Control Interno “Definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de los objetivos.

Ley 489 de 1998. Estatuto Basico de Organizacién y funcionamiento de la Administracién
Publica.

Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracién Publica del Orden Nacional y
territorial y se dictan otras disposiciones. Modificado parcialmente por el Decreto 2593 del
2000.

Directiva presidencial 09 de 1999, lineamientos para la implementacion de la politica de
lucha contra la corrupcion.

Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto
a los elementos técnicos y administrativos que fortalezcan el Control Interno de las
entidades y organismos del Estado que en el paragrafo del Articulo 42 sefala los objetivos
del sistema de Control Interno (...) define y aplica medidas para prevenir los riesgos,
detectar y corregir las desviaciones... y en su Articulo 3? establece el rol que deben
desempenar las oficinas de Control Interno (...) que se enmarca en cinco tépicos (...)
valoracion de riesgos. Asi mismo establece en su Articulo 42 la Administracién de Riesgos,
como parte integral del fortalecimiento de los sistemas de Control Interno en las entidades
publicas (...).

Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno para
el Estado Colombiano y se presenta el anexo técnico del MECI-2014.

Decreto 4110 de 2004, por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma
Técnica de Calidad en la Gestion Publica.

Decreto 943 de 2014, Mediante el cual se actualiza el Modelo Estandar de Control Interno
MECI, para el estado colombiano.
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2. MARCO CONCEPTUAL

La Administracién Publica al ocuparse de los fendmenos de organizacion y gestion, no puede
ser ajena a las herramientas disponibles y a las nuevas tendencias en administracion, para lo
cual requiere estar en constante actualizacion y estar en abierta al cambio y a la aplicacion de
diferentes instrumentos que le permitan a las entidades ser cada vez mas eficientes, por lo que
se hace necesario tener en cuenta todos aquellos hechos o factores que puedan afectar en un
momento determinado el cumplimiento de los objetivos institucionales.

Por lo anterior, se hace necesario introducir el concepto de la Administracion del Riesgo en las
entidades, teniendo en cuenta que todas las organizaciones independientemente de su
naturaleza, tamafio y razon de ser, estan permanentemente expuestos a diferentes riesgos o
eventos que puedan poner en peligro su existencia. Desde la perspectiva del control, el modelo
COSO interpreta la eficiencia del control es la reduccidn de los riesgos, es decir: el propésito
principal del control es la eliminacién o reduccion de los mismos propendiendo porque el
proceso y sus controles garanticen, de manera razonable que los riesgos estén minimizados o
se estén reduciendo.

Para el caso de las Organizaciones Publicas, dada la diversidad Yy particularidad
de las entidades en cuanto a funciones, estructura, manejo presupuestal, contacto con la
ciudadania y el caracter del compromiso social entre otros, es preciso identificar o precisar las
areas, los procesos, los procedimientos, las instancias y controles dentro de las cuales puede
actuarse e incurrirse en riesgos que atentan contra la buena gestion y obtencion de resultados
para tener un adecuado manejo del riesgo.

Igualmente, es importante tener en cuenta que los riesgos estan determinados por factores de
caracter externo, también denominados del entorno y factores de caracter interno.

Entre estos factores externos se destacan: la normatividad, a via de ejemplo se pueden
mencionar cambios constitucionales como la de 1991 que propuso un Estado Social de
Derecho, jurisprudenciales como los que se expresan en sentencias que declaran sin efectos
normas que venian aplicandose y que en un momento determinado pueden afectar las
funciones especificas de una entidad publica y por lo tanto sus objetivos.

También pueden mencionarse las reformas a la administracion y los constantes recortes
presupuestales que afectan la capacidad de gestion de las entidades publicas, lo cual sumado
a la reduccion o eliminacion total del presupuesto de inversion, obliga a considerar en todo
momento el riesgo en que incurre la entidad al no poder cumplir con su objeto social.

Entre los factores internos se destacan: el manejo de los recursos, la estructura organizacional,
los controles existentes, los procesos y procedimientos, la disponibilidad presupuestal, la forma
como se vinculan las personas a la entidad, los intereses de los coordinadores, el nivel de
talento humano, la motivacion y los niveles salariales, entre otros.
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El Componente 1.3 Administracion del Riesgo en el Modulo de Control de Planeacion y Gestidon
del Modelo Estandar de Control Interno MECI-2014, habilita a la entidad para emprender las
acciones necesarias que le permitan el manejo de eventos (riesgos) que puedan afectar
negativamente el logro de los objetivos institucionales. Para ello se integran tres Elementos de
Control: 1. Politicas de Administracién del riesgo; que identifican las opciones para tratar y
manejar los basados en la valorizacion de los mismos, permitiendo la toma de decisiones
adecuadas y fijar los lineamientos que va a transmitir la posicion de la direccidn. 2.
Identificacion del Riesgo; con sus Productos de 2.1 Contexto Estratégico y 2.2 Identificacién
del Riesgo, y el Elemento 3. Analisis y Valorizacion del Riesgo; con sus Productos 3.1 Analisis
de Riesgo, 3.2 Evaluacion de controles existentes, 3.3 Valoracion del Riesgo, 3.4 Controles,
3.5 Mapas de Riesgo de Procesos y 3.6 Mapa de Riesgos Institucionales.

Para la implementacién de este componente, se toman como base los Planes y programas, el
Modelo de Operacion y sus diferentes niveles de despliegue, a fin de establecer los posibles
riesgos de los procesos y las actividades. Este componente toma como base la identificacion
de los factores internos o externos y de operacion que puedan afectar el desarrollo de lafuncién
administrativa de la entidad; una vez identificados se asocian a los procesos, analizandolos,
valorandolos y calificAndolos en términos de su impacto en la gestion. Finalmente, este
resultado permite definir las directrices para la Administracion del Riesgo.

Para adelantar este proceso se considera importante sefalar los roles de los diferentes actores
de acuerdo al Manual de Implementacion del MECI-2014 y la Guia para Administracion de
Riesgos de la DAFP.
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3. DEFINICIONES

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento
de los objetivos

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
Direccion para modificar su probabilidad o impacto

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del
riesgo

Aceptacion del riesgo: Decisidon informada de aceptar las consecuencias y posibilidad de un
riesgo particular.

Administracion (o gestion) del riesgo: Cultura, procesos y estructuras que se dirigen hacia
la gestion eficaz de las oportunidades potenciales y los efectos adversos.

Analisis de riesgos: Uso sistematico de la informacién disponible, para determinar la
frecuencia con la que pueden ocurrir eventos especificados y la magnitud de sus
consecuencias. Dependiendo de la informacion disponible pueden emplearse desde
modelos de simulacion, hasta técnicas colaborativas.

Consecuencia: Resultado de un evento expresado cualitativa o cuantitativamente, como
por ejemplo, una pérdida, lesidon, desventaja o0 ganancia. Puede haber una serie de resultados
posibles asociados con un evento.

Control del riesgo: Parte de la gestion del riesgo que involucra la implementacion de politicas,
normas, procedimientos y cambios fisicos a fin de eliminar o minimizar los riesgos
adversos.

Evaluacion del riesgo: Proceso usado para determinar las prioridades de gestion del riesgo
mediante la comparacion del nivel de riesgo contra normas predeterminadas, niveles de riesgo
objeto u otros criterios.

Evento: Incidente o situacion que ocurre en un lugar particular durante un intervalo de
tiempo particular.

Evitar el riesgo: Decision informada de no involucrarse en una situacion de riesgo.
Frecuencia: Medida de la tasa de ocurrencia de un evento, expresada como el numero de
ocurrencias de un evento en un tiempo determinado. (Véase también Posibilidad y
Probabilidad).

Identificacion del riesgo: Proceso para determinar lo que puede suceder, por qué y como.



MANUAL DE

INSTITUCION EDUCATIVA TECNICA CIUDAD LUZ ADMINISTRACION DE

o
g
H
¥
1.
1

NIT: 809006041 — DANE: 17300101435 RIESGOS
Resolucién No. 71-003530 de Diciembre 2 del 2015 CL-MAR-V.01
01-Nov - 2016

Puede hacerse a cualquier nivel: total entidad, por areas, por procesos, incluso, bajo el viejo
paradigma, por funciones; desde el nivel estratégico hasta el mas humilde operativo.

Impacto: Consecuencias que puede ocasionar a la organizacion la materializacién del riesgo.

Mapa de riesgos: Herramienta metodologica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos y haciendo la evaluacién de cada uno de estos.

Modelo de operaciéon: Estandar organizacional que soporta la operacién de la entidad,
armonizando con vision sistémica la funcion, mision y visibn con los componentes
corporativos que la conforman los cuales en su interaccion, interdependencia y relacion
causa-efecto, factor clave para su ejecucion, garantizan una ejecucion eficiente y el
cumplimiento de los objetivos de la entidad.

Modelo de operacion por procesos: Define las interacciones o acciones secuenciales,
mediante las cuales se logra la transformaciéon de unos insumos hasta obtener un producto
con las caracteristicas previamente especificadas, de acuerdo con los requerimientos del
cliente o grupos de interés interno o externo de la entidad que lo requiera.

Peligro: Fuente de dafo potencial o situacidén con potencial para causar pérdida.

Pérdida: Cualquier consecuencia negativa, financiera u otra.

Posibilidad: Se emplea como una descripcion cualitativa de la probabilidad o frecuencia.
Probabilidad: Posibilidad de que ocurra un evento o resultado especifico, medida por la
relacion entre los eventos o resultados especificos y el numero total de eventos o resultados
posibles. La probabilidad se expresa como un numero entre 0 y 1, en donde 0 indica un evento

o resultado imposible y 1 un evento o resultado seguro.

Proceso: Secuencia de actividades l6gicamente relacionadas que tomadas en su conjunto,
generan un resultado en términos de los objetivos del proceso.
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4. ROLES Y RESPONSABILIDADES
4.1 REPRESENTA DE LA DIRECCION

» Formular, orientar, dirigir y coordinar el proyecto de disefio e implementacion del
Componente de la Administracion del Riesgo.

» Asegurar que se desarrollen a cabalidad cada una de las etapas previstas para el disefo e
implementacion del Componente de la Administracion del Riesgo.

» Informar a la alta direccidén sobre la planificacién y avances del proyecto de disefio e
implementacion del Componente de la Administracion del Riesgos.

» Dirigir y coordinar las actividades del Equipo MECI.

» Coordinar con los directivos o responsables de cada area o proceso las actividades que
requiere realizar el Equipo MECI, en armonia y colaboracion con los servidores publicos de
las diferentes areas.

» Hacer seguimiento a las actividades planeadas para el disefio e implementacion del
Componente de la Administracién del Riesgo, aplicando correctivos donde se requiera.

» Someter a consideracion de Comité de Coordinacion de Control Interno las propuestas de
disefio e implementacion del Componente de la Administracion del Riesgo, para su

aprobacion.

4.2 EQUIPO MECI

» Adelantar el proceso de Diseno e Implementacién del Componente de la Administracion del
Riesgo bajo las orientaciones del representante de la direccién.

» Capacitar a los servidores de la entidad en el Disefio e Implementacion del Componente de
Administracion del Riesgo.

» Revisar, analizar y consolidar la informacién para presentar propuestas de Disefo e
Implementacion del Componente de la Administracién del Riesgo al representante de la
direccion, para su aplicacion.

» Trabajar en coordinacion con los servidores publicos designados por areas 0 procesos en
aquellas actividades requeridas para el Disefio e Implementacion del Componente de la
Administracion del Riesgo.
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4.3 OFICINA DE CONTROL INTERNO O QUIEN HAGA SUS VECES

» De manera directa, es responsable de asesorar el proceso de identificacion de los riesgos
institucionales y con base en ellos, realizar recomendaciones preventivas y/o correctivas
con los responsables de |los procesos. Igualmente, la Oficina de Control Interno debe hacer
seguimiento a la evolucidon de los riesgos y al cumplimiento de las mismas y proponer

mejoras.

» Indirectamente, la Oficina de Control Interno debe verificar que en la entidad se implementen
politicas de la Administracion del Riesgo y se implementen mecanismos reales para la

Administracion del Riesgo.

»Asi mismo, dentro el rol de asesor, el Decreto 1537 de 2001 en su articulo 4°:
“Administracion de riesgos”, especifica que la identificacién y el analisis del riesgo debe ser
un proceso permanente e interactivo entre la administracion y las oficinas de Control Interno
0 quien haga sus veces con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o procesos y dichas

oficinas.

Es de tener en cuenta que la Institucion Educativa no tiene Oficina de Control Interno y que
los reportes se envian a la Oficina de Control Interno de la Alcaldia Municipal para lo pertinente.




Cliagdoel Lz g

MANUAL DE

INSTITUCION EDUCATIVA TECNICA CIUDAD LUZ ADMINISTRACION DE

Educativa Ternicy

NIT: 809006041 — DANE: 17300101435 RIESGOS
. 530 de L L-MAR-V.01
Resolucién No. 71-003530 de Diciembre 2 del 2015 c 0
01-Nov - 2016

5. CONTEXTO ESTRATEGICO

Para la formulacion y operaciéon del Componente Administracion del Riesgo, es fundamental
tener claridad de la misién institucional, sus objetivos y tener una vision sistematica de la
gestion de manera que no se perciba esta herramienta gerencial como algo aislado del mismo
accionar administrativo. Por ende, el disefio se establece a partir de la identificacion de los
factores internos o externos a la entidad que pueden generar los riesgos que afecten el
cumplimiento de sus objetivos.

Acerca del Anexo Técnico del Decreto 1083 de 2015, GUIA PARA LA GESTION DEL
RIESGO DE CORRUPCION, “La metodologia para la Administracién del Riesgo requiere de
un analisis inicial relacionado con el estado actual de la estructura de riesgos y su gestion en
la entidad, el conocimiento de la misma desde un punto de vista estratégico, de la aplicacion
de tres (3) pasos basicos para su desarrollo y de la definicion e implantacion de estrategias de
comunicacion transversales a toda la entidad para que su efectividad pueda ser evidenciada.
A continuacion se puede observar la estructura completa con sus desarrollos basicos:

Esquema 1 Metodologia para la Administracion del Riesgo
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Se recomienda la aplicacion de varias herramientas y técnicas como por ejemplo: entrevistas
estructurales, reuniones con personas de todos los niveles en la entidad, evaluaciones
individuales usando cuestionarios, lluvias de ideas con los servidores de la entidad,
entrevistas e indagaciones con personas ajenas a la entidad y hacer revisiones periodicas de
factores econdmicos y tecnolégicos que puedan afectar la organizacion, entre otros.

Igualmente puede utilizarse diferentes fuentes de informacién de la entidad, tales como
registros historicos, experiencias significativas registradas, opiniones, informes de afos
anteriores, los cuales pueden proporcionar informacion importante.
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Una de las etapas previas de gran relevancia antes de iniciar con la metodologia, tiene que ver
con el andlisis del estado actual de la estructura de riesgos con que cuenta la entidad y poder
iniciar con las actividades basicas del proceso, dentro de las cuales se encuentra el
compromiso de la Alta Direccion quienes deben determinar la politica de riesgos a partir de la
cual sera posible realizar el levantamiento de los mapas de riesgos por procesos y la
implementacion total del componente para la entidad. Las etapas iniciales sugeridas para una
adecuada administracion del Riesgo son las siguientes:

Compromiso de la Alta Direccién
Conformacion del Equipo interdisciplinario
Capacitacion de la Metodologia

Una vez determinados estos aspectos basicos es preciso analizar el contexto general de la
entidad, con el fin de establecer su complejidad, procesos, planeacién institucional, entre otros
aspectos (Ver Esquema 2), permitiendo conocer y entender la entidad, y su entorno que
determinara el andlisis de riesgos y la aplicacion de la metodologia en general.

Esquema 2 Conocimiento y Andlisis de 1a Entidad

s esiraiegas de 2 entidad, gereraimenie 12
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6. POLITICAS DE ADMINISTRACION DEL RIESGO

Las politicas identifican las acciones para tratar y manejar los riesgos basadas en la
valorizacion de los mismos, permiten tomar decisiones adecuadas y fijar los lineamientos que
van a trasmitir la posicion de la Direccidén y establecen guias de accion necesarias a todos los
servidores

Es importante que las politicas de Administracion del Riesgo se fijen desde el inicio del proceso,
dado que estos deberian someterse a los lineamientos y directrices que en esta etapa se
determinen.

Uno de los aspectos fundamentales a incluir dentro de la politica de riesgos, lo constituye la
tabla de impactos aplicable para la entidad, la cual determina el desarrollo del “Analisis del
Riesgo”, especificamente en lo que tiene que ver con los niveles de impacto (Catastrofico,
Mayor, Moderado, Menor e Insignificante). Para tal efecto, se propone una tabla ilustrativa, la
cual debe ser adaptada a la complejidad, procesos y en general a las operaciones de cada una
de las entidades, la mencionada tabla se puede observar en el la Valoracién del Riesgo, donde
se establece el nivel de probabilidad de ocurrencia del riesgo identificado y los impactos o
consecuencias en caso de materializarse.

Esquema 3 Estructuracidn de la Politica de Administracion del Riesgo

Declaracién de la Direccidn y kas intenciones generales de
una organizacion con respectas o la gestion del riesgo,
(MTC 15031000 Mum 12 La gest Administracian
of acerca del

s riesgos y debe
ser determinada por la Alta Direccion de la entidad

La Alta Direccian de la entidad.

| JQuilén la establece? | Con ol iderazge del Representante Lagal
|

Participacion activa de su eguipo Directivo

Dhjetivos estratégicos de la entidad

|| Miveles de Responsabilidad Trente al mansjo del riesgo

| iQué se debe tener en cuenta? | Mecanismos de comunicacion utilizados para dar o

canccar la politica de nesgos en todos los niveles do la
aentidad

Dhjetivao: 5S¢ debe establecer su alineacion con las

objetivos estratégicos de |a entidad

Politica de 1

Administracion del Riesgo Adcance: La Administracion del Riezgo debe ser extendible
y aplicable a todos los procesos de la entidad.
Mivales de aceptacidn al resgo: Decision infarmada de
tomar un riesgo particolan, (NTC GTC137, Mumecal 3.7 1.6)
Mota 1! La aceptacion del riesgo puede ocumir sin
tratamiento del riesgo. Mota 2; Los Riesgos aceptados
B4lan SUjeros & matilones

Miveles para Calificar el Impacto: Esta tabla de analisis
varnara de acuerdo a la complejidad de cada entidad, sera
ansidarar ol sector al que penenece (Hesgo de

m), los recursos humanos y fisicos con los gque
capacidad finaciera, usuarios a los que atiende, |
entre otros aspectos).

i iQué debe contenar?

Tratamienio del Riesgo: Proceso para modificar el riesgo
(NTC GTC137, Mumeral 3.8.1. Mota 10 El tratamiento del
riesgo puede implicar:

Feriodicidad para el seguimienta de acuerdo al nivel de
rigsge residual

Miveles de responsabilidad sobre el seguimiento y
aualuacion de los riesgos

IMPORTANTE: UNA VEZ ESTRUCTURADA LA POLITICA
DE RIESGOS ESTA DEBERA SER COMUNICADA, ¥ SE
DEBE ASEGURAR QUE ES ENTENDIDA ¥ APLICADA

POR TODOS LOS FUNCIONARIOS

War Takbla Dusirativa 3 Miveles pars calificar de Impicio
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7. IDENTIFICACION DEL RIESGO

La identificacién de los riesgos se realiza a nivel del Componente de Direccionamiento
Estratégico, identificando las causas con base en los factores interno s o externos a la entidad,
que puedan ocasionar riesgos que afecten el logro de los objetivos.

La identificacién implica hacer un inventario de los riesgos, definiendo en primera instancia sus
causas con base en los factores de riesgo internos y externos, presentado una descripcién de
cada uno de estos, finalmente los posibles efectos (consecuencias).

Esquema 4 Aspectos a desarrollar en la Identificacién del Riesgo

i PASO 2 IDENTIFICACION DEL RIESGO

-

i .
"
D o

LEn gué consiste? |

En esta etapa se deben establecer las fuentes o factores
de riesgo, los eventos o riesgos, sUs Causas ¥ sus
consecuencias. Para el analisis se pueden involucrar
datos histoncos, analisis tecricos, opiniones informadas y
expertas y |as necesidades de las partes involucradas.
(NTC [SO31000, Mumeral 2,15).

Elementos que lo desarrallan
1 2.1 Establecimiento del Contexto |

Definicion de los parametros internos y externos que se
han de tamar en consideracion para la admistracion del
riesgo. (NTC [SO31000, Mumeral 2.9). 5e debe establecer
el Contexto Interno, Externo de |a entidad y el contexto
del proceso. Es posible hacer uso de Herramientas v
Técnicas (consultar anexo XXX}

2.1 Identificacian del riesgo

se realiza determinando las causas, fuentes de riesgo y
los eventos con base en el analisis de contexto para la
entidad v del proceso, que pueden afectar el logro de los
abjetivos. Es importante centrarse en los riesgos mas
significativos para la entidad relacionados con los
objetivos de |os procesos v los objetivos institucionales
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7.1 Establecimiento del Contexto

Definicién de los parametros internos y externos que se han de tomar en consideracién para
la administracién del riesgo, a partir de los factores que se definan es posible establecer las
causas de los riesgos a identificar.

ESHUEma 5 Andalisis del Contexto Externo, Interno y del Proceso

Establecimiento del Contexto Externo

Se determinan las caracteristicas o aspoctos esenciales del
entorno en el cual opera la entidad. Se pueden considerar
factores como;

Paliticos

Enciales y Culturales
Legales y reglamentarios
Tecnologloos
Firancisros

Foonomicos
Establecimiento del Contexto Interno

Se determinan las caracteristicas o aspectos esenciales del
ambiente en el cual la organizacian busca alcanzar sus
objetivos, Se pueden considerar factores comao:

ESTABLECIMIENTO
DEL CONTEXTO

Estiuciura Organizacional
Fungiones y Responsabilidades
Politicas. Objetivos y Estrategias implementadas

Becursos y Conocimientos con que se cusnta (personas, procesos
sisteman. tecnabogia)

Relaciones con fas partes involucradas

Lultura Organizacional

Establecimionto del Contexto del Proceso

Se determinan las caracteristicas o aspectos esenciales del

C | i badusi | al 1 (]
proceso y sus interrelaciones. Se pueden considerar =S RETTE SIS DASR-0 FIE £} BRI be conlenie 0e

proceso se sugiere utilizar las caracterizaciones de |os procesos,

factor o
actores como ' donde &5 posible cantar con todo este panarama. 51 estos
documentos se encuentran desactualizadas o no se han
Ohjetivo del proceio elabarade &3 impoitante actuallZailos o elabararla antes de

Alcance del process continuar con la metodalogia de sdministracion de| riesgo.

Interreiacion con otros procesos
Procedimisntos ssocisdos

Rosponsables del procesa

7.2 Identificacion del Riesgo

La identificacion del riesgo se realiza determinando las CAUSAS, con base en el contexto
interno, externo y del proceso ya analizado para la entidad, y que pueden afectar el logro de
los objetivos. Algunas causas externas no controlables por la entidad se podran evidenciar en
el analisis de contexto correspondiente, para ser tenidas en cuenta para el analisis y valoracion
del riesgo.

1

5
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A partir de este levantamiento de causas se procedera a identificar el riesgo, el cual estara
asociado a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos del proceso, es necesario referirse a sus caracteristicas generales o las formas en
que se observa o manifiesta, es posible hacer una corta descripcion del riesgo dentro de la
identificacion, o bien abrir una columna adicional donde se realice dicha descripcion, este
aspecto cada entidad determinara si lo incorpora o no, de acuerdo a sus necesidades de
ampliacion o compresién del riesgo.

Preguntas claves para la identificacion dei riesgo.
;Qué puede suceder?
{':l:ll'ﬂﬂ puede suceder?

jCuando puedo suceder?

iQué consecuencias tendria su materializacion?

Es importante ocbservar gue en el proceso de identificacion del riesgo es
-posible establecer mds de una causa como factor del riesgo a identificar,

"Ejemplo Identificacion del Riesgo
PROCESO: GESTION ADMINISTRATIVA

OBJETIVO: Determinar, administrar y proporcionar durante cada vigencia fiscal los bienes y servicios para el cumplimiento de la mision

institucional (...)

CONSECUENCIAS O IMPACTOS
CAUSAS (Asociados a la Tabla Hustrativa 1 de impactos o
consecuencias determinada en la politica de Riesgos)

- Deficiente identificacion y descripcion
de las necesidades de bienes y servicios
por parte de los procesos tanto|Incumplimientos en la entrega de los
misionales como de apoyo. bienes y servicios gue requieren los
procesos para el cumplimiento de su
- Inoportunidad en la entrega de los|gestion.

estudios previos a la contratacion y
deficiencias en su contenido.

L Incumplimientos en la prestacion del servicio a los usuarios of
riudadanos por parte de los procesos misionales.
L Baja ejecucion presupuestal.

Normograma  desactualizado que
incide en el desconocimiento por parte | Incumplimiento de las disposiciones
de los funcionarios de la normatividad | legales, politicas de operacion vy
relacionada con el desarrollo  del | procedimientos, establecidos para cada
proceso. una de las etapas de la gestion
contractual por parte de los
- Falta de aplicacion de los controles |funcionarios  responsables de |la
establecidos para los procedimientos | adquisicion de los bienes y servicios
asociados al proceso por parte de los | requeridos.
funcionarios.

Jnvestigaciones.
Kanciones disciplinarias y fiscales.
Posibles hechos de corrupcion

’

& Las consecuencias determinadas en este paso se asociaran a la
Tabla de impactos o consecuencias determinado en la politica de
riesgos. (Ver Tabla llustrativa 3)
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8. ANALISIS Y VALORACION DEL RIESGO

En este elemento se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Esquema 6 valoracidn del riesgo

RS B WS ST O R DL MR

En apus « 1.
Lo basea st abiocet e e 1
— - | o = ol ¥
Eanimar la s | T} ¥ ERAEFTES
Elrrnmrdos g = rrnl e
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8.1 Analisis del Riesgo
El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus

consecuencias, éste ultimo aspecto puede orientar la clasificaron del riesgo con el fin de
obtener informacion para establecer el nivel de riesgo y las acciones que se van a implementar.
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uema 7 Pasos Clave para e] AndTisis de Riesgo

Par PROBABILIDAD & entiende la posibiidad de
o crurrencia del Hesgo, dsta puede sér medida con ertenos
de Frecuencia o Factibilidad.

ES

Bajo el criterio de FRECUENCIA se analizan of # cventos
en un periodo determinado, se trata de hechos que se
han materializodo o se cuenta con un historial de
Litustionas o evenlos adocisdod al nesge.

Bapo el criterio de FACTIBILIDAD se analiza la presencia de
factores internas y exernos que pueden propioar e
Hewgo, se trata en este cado de un hecha que no e ha
presentade pero es posible gue se dé,

Para su detesminacien se utiliza la takla de probabilidad
Pasos claves para (ver Tabla XXX}

el analisis de ﬂuigﬂi .'P'Pc'r IMPACTO se entienden las consecuencias que puede
ocaslionar & la organizacedn la matenalizackon del nesgo

DOretorminar probabilidad 1

[]
S benen en ceenta las consecuencas potenciales
establecidas en el paso T de Identilicacion def riesga

Dierminas Congicasnces o el deampacta 18

Para su determinacian se utiliza |a tabla de niveles de
impacto establacida en la Poldtica de Riesgos (ver Takdla
Hustrativa 1)

Sa logra a ravés de la estimacion de |a probabilidad y el
o impacto gue puede causar la materializacion def riesgo, a

. traves de las tablas d!tlrinndis an cada caso,

Para su determinacion s& utiliza ka Matriz de Calilcacsbn
del Riesgo

Se han estableéido dos aspectos a tener en cuenta en el analisis de los riesgos identificados;
Probabilidad e Impacto;

Tabla de Probabilidad

Bajo el criterio de Probabilidad, el riesgo se debe medir a partir de las siguientes especificaciones*:

FRECUENCIA

NIVEL DESCRIPTOR

5 | Casi seguro

DESCRIPCION

Se espera que el evento ocurra en la
mayoria de las circunstancias

Mas de 1 vez al afio.

- Probable

Es viable que el evento ocurra en la
mayoria de las circunstancias

Al menos de 1 vez en
el ultimo afio.

3 Pasible

El evento podrda ocurrir en alglin
momento

Al menos de | vez en
los ultimos 2 anos.

2 Improbable

El evento puede ocurrir en algin
momento

Al menos de 1 vez en
los ultimos 5 anos.

1 Rara vez

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes o anormales).

Mo se ha presentado
en los dltimos 5 afios.

El analisis de frecuencia deberd ajustarse
dependiendo del proceso y de la disponibilidad
de datos histdricos sobre al evento o riesgo
identificado.

En caso de no contar con datos histaricos, bajo
el concepto de factibilidad se trabajara de
acuerdo con la experiencia de los funcionarios
que desarrollan el proceso y de sus factores
internos y externos.

Tabla de Impacto

Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes especificaciones, contenidas en |a tabla de
impactos o consecuencias definida en la politica de riesgos institucional (Ver siguiente pagina Tabla llustrativa 3):
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Tabla llustrativa 3 -Niveles para Calificar el Impacto o Consecuencias

MNiveles para
calificar el
Impacto

Impacto (consecuencias) Cuantitativo

Impacto (consecuencias) Cualitativo

Catastrofico

Impacto gue afecte la ejecucion presupuestal en un valor
=50%

Pérdida de cobertura en la prestacion de los servicios de
la entidad =50%.

Pago de indemnizaciones a terceros por acciones legales
gue pueden afectar el presupuesto total de la entidad en
un valor =50%

Pago de sanciones economicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales
afectan en un valor =50% del presupuesto general de la
entidad.

Interrupcion de las operaciones de |a Entidad por mas de cinco

{5} dias.

« Intervencion por parte de wm ente de control u otro ente
regulador.

« Perdida de Informacion critica para la entidad que no se puede
recuperar.

« Incumplimiento en [as metas y objetivos institucionales
afectando de forma grave la ejecucion presupuestal.

¥ Imagen institucional afectada en el orden nacional o regional por

actos o hechos de corrupcion comprobados.

L

Mayor

Impacto que afecte [a ejecucion presupuestal en un valor
z20%

Perdida de cobertura en la prestacion de los servicios de
la entidad =20%.

Pago de indemnizaciones a terceros por acciones legales
gue pueden afectar el presupuesto total de la entidad en
un valor 220%

Pago de sanciones economicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales
afectan en un valor 220% del presupuesto general de la
entidad.

¥ Interrupcicn de [as operaciones de [a Entidad por mas de dos (2]
dias.

« Perdida de informacion critica que puede ser recuperada de
forma parcial o incompleta.
Sancion por parte ente de control u otro ente regulador.

+ Incumplimiento en las metas y objetivos institucionales
afectando el cumplimiento en las metas de gobierno.

+ Imagen institucional afectada en el orden nacional o regional por
incumplimientos en la prestacion del servicio a los usuarios o
ciudadanos.

Moderado

Impacto qgue afecte |a ejecucion presupuestal en un valor
=5%

Pérdida de cobertura en la prestacion de los servicios de
|a entidad =10%.

Pago de indemnizaciones a terceros por acciones legales
gue pueden afectar el presupuesto total de la entidad en
un valor =25%

Pago de sanciones economicas por incumplimiente en la
normatividad aplicable ante un ente regulador, las cuales
afectan en un valor =5% del presupuesto general de la
entidad.

« Interrupcion de las operaciones de la Entidad por un (1) dia.

v Reclamaciones o quejas de los usuarios que podrian implicar una
denuncia ante los entes reguladores o una demanda de largo
alcance para la entidad.

+ Inoportunidad en la informacion ocasionando retrasos en la
atencion a los usuarios.

Reproceso de actividades y aumento de carga operativa.

« Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los wsuarios o
ciudadanos.

+ Investigaciones penales. fiscales o disciplinarias.

Menor

Impacto gue afecte la ejecucion presupuestal en un valor
Z1%

Péerdida de cobertura en la prestacion de los servicios de
la entidad =5%.

Pago de indemnizaciones a terceros por acciones legales
gue pueden afectar el presupuesto total de la entidad en
un valor <1%

Pago de sanciones economicas por incumplimiento en fa
normatividad aplicable ante un ente regulador, las cuales
afectan en wn valor =1%del presupuesto general de la
entidad.

Interrupcion de las operaciones de la Entidad por algunas horas.
Reclamaciones o quejas de los usuarios que implican
investigaciones internas disciplinarias.

+ Imagen institucional afectada localmente por retrasos en la
prestacion del servicio a los usuarios o ciudadanos.

. 5

Insignificante

Impacto gue afecte la ejecucion presupuestal en un valor
=0,5%

Perdida de cobertura en la prestacion de los servicios de
la entidad <1%.

Pago de indemnizaciones a terceros por acciones legales
gue pueden afectar el presupuesto total de la entidad en
un valor =0,5%

Pago de saliciones economicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales
afectan en bn valor =0,5%del presupuesto general de la
entidad.

¥ Mo hay interrupcion de las operaciones de la entidad.
¥ Mo se generan sanciones economicas o administrativas.
v Mo se afecta la imagen institucional de forma significativa.

Fuente: Adaptado de Instilutﬂ de Auditores Internos. COSO ERM. Agosto 2014,

otros aspectos financieros relevantes.

& Los wvalores o porcentajes planteados para el impacto cuantitativa
en cada uno de los niveles y aspectos relacionados en la tabla, podran
ajustarse de acuerdo a la complejidad de la entidad, su presupuesto y
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Para estimar el nivel de riesgo inicial los valores determinados para la probabilidad v el impacto o consecuencias se cruzan en la
siguiente matriz de riesgo, con el fin de determinar la zona de riesogo en la cual se ubica el riesgo identificado:

Impretable
x

Probabilidad de Ocurrencia
g
[

Rmrs Ver

hsﬁunmu.ld.: Benor sModerado
1 2 3

Impacto
Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. Agosto 2014.

Este primer analisis del riesgo se denomina Riesgo Inkherente’ y se define como aguél al gue se enfrenta una entidad en
ausencia de acciones por parte de la Direccion para modificar su probabilidad o impacto. Para su determinacion el
egquipo realiza el andlisis de probabilidad v de impacto con las tablas respectivas determinando lo siguiente para el

Riesgo 1:

Grafica 1 Riesgo Inherente

Riesgo Imherente
Proceso: Gestion Administrativa

Cunl Ssgurs
3
|
= R1: Retrasos o mcumplimientos en la entrega de los bienes y  servicios
B Promabis gue requieren los procesos para el cumplimiento de su gestion.
5 o Probabilidad de Qcurrencia; Casi Seguro (51 / Impacto Mayor (4)
E Zona de Riesgo Extrema
]
- Peazpin
-3 3
=
B
=] improhshis
=1 x
g
o
Bars Var
1

!nruunl-ﬁ-:u.lﬂ:: MEROr Woderads
I 2 3

Impacto

DEPENDIENDO 51 EL CONTROL AFECTA PROBABILIDAD
O IMPACTO DESPLAZA EN LA MATRIZ DE EVALUACION

RANGOS DE CALIFICACION DE DEL RIESGO ASl:

LOS CONTROLES En Probabilidad Avanza hacia abajo
En Impacto Avanza hacia la izauierda
CUADRANTES A DISMINUIR

Entre 0-50 0
Entre 51-75 | —

Entre 76-100 2 m
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8.2 Valoracion del Riesgo

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del riesgo
con los controles indicados, esto se hace con el objetivo de establecer prioridades para su
manejo y para la fijacion de politicas. Para adelantar esta etapa se hace necesario tener
claridad sobre los puntos de control existentes en los diferentes procesos, los cuales permiten
obtener informacién para efectos de tomar decisiones.

Se busca confrontar los resultados del analisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

ACCIONES FUNDAMENTALES PARA VALORAR EL RIESGOD.
- ldentificar controles existentes
- Quien |leva a cabo el control (Responsable)
- Que busca hacer el control (Objetivo)
- Como se lleva a cabo el control (Procedimiento)
- Evidencia de la ejecucion del contral
- Tipo de Control iManual o Automatico)

- Cuando se realiza el control {Periodicidad)

Algunos ejemplos de tipos de control® que existen en las entidades:

Foliticas claras aplicadas

Seguimiento al plan estrategico v operativo
Indicadores de pestion

| Tobleras de control

Seguimienio 4 cronograma
Informes de gestidn

Conciliaciones

Consecutivos

verificacion de firmas

| Liztas de chegueo
Hegistro controlado

| Segregacion de funciones

| Niveles de autorizacion

| Custodia epropt ads

Frocedimientos formales apiicados

Folizas

Seguridad Fisica

| Contingencias ¥ respaida

{ Fersonal capacitada

| dseguramiento ¥ calidad

Controles Operativos

| Mormas claras y aplicadas

Conk Legal
retey Lewnlcs Control de tErminos
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Analisis y Evaluacion de los Controles

La valoracion del riesgo requiere de una evaluacion de los controles existentes, lo cual implica:

a. Determinar su naturaleza: Si se trata de un control preventivo, detectivo o correctivo, para este analisis tenga en
cuenta’:

® Controles Preventivos: Evitan que un evento suceda. Por ejemplo, el requerimiento de un login y password en un
sistema de informacion es un control preventivo. Este previene (teoricamente) que personas no autorizadas
puedan Ingresar al sistema. Dentro de esta categoria de controles pueden existir controles de tipo detectivo, los
cuales permiten registrar un evento después de que éste ha sucedido, por ejemplo, registro de las entradas de
todas las actividades llevadas a cabo en el sistema de informacion, traza de los registros realizados, de las
Personas que ingresaron, entre otros aspectos.

® Controles Correctivos: Estos no prevén que un evento suceda, pero permiten enfrentar la situacion una vez se ha
presentado. Por ejemplo en caso de un desastre natural u otra emergencia mediante las polizas de seguro y otros
mecanismos de recuperacion de negocio o respaldo, es posible volver a recuperar las operaciones.

b. Determinar si los controles estan documentados, de forma tal que es posible conocer como se lleva a cabo el control,
quien es el responsable de su ejecucion y cual es la periodicidad para su ejecucion, lo cual determinara las evidencias
que van a respaldar |a ejecucion del mismo.

¢. Establecer si el control que se implementa es automatico o manual.

® Controles Automaticos: Utilizan herramientas tecnologicas como sistemas de informacion o Software que permiten
incluir contrasefias de acceso, o con controles de seguimiento a aprobaciones o ejecuciones que se realizan a
traves de éste, generacion de reportes o indicadores, sistemas de seguridad con scanner, sistemas de grabacion,
entre otros.

® Controles Manuales: Politicas de operacion aplicables, autorizaciones a través de firmas o confirmaciones via
correo electronico, archivos fisicos, consecutivos, listas de chequeo, controles de seguridad con personal
especializado, entre otros.

d. Determinar si los controles se estan aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

La seleccion de los controles implica equilibrar los costos y los esfuerzos para su
implementacion, asi como los beneficios finales, por lo tanto se debera considerar aspectos
como:

Viabilidad Juridica: Velar por que los controles que se van a implantar no vayan en contra de
la normatividad vigente.

Viabilidad Técnica e Institucional: Establecer claramente si la entidad esta en capacidad de
implantar y sostener a largo plazo nuevas tecnologias u otros mecanismos necesarios para
ejecutar el control.

Analisis de costo-beneficio: Practicamente todas las respuestas a los riesgos implican algun
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tipo de costo directo o indirecto que se debe sopesar en relacidn con el beneficio que genera.
Se ha de considerar el costo inicial del disefio e implementacion de una respuesta (procesos,
personal, tecnologia), asi como el costo de mantener la respuesta de forma continua

Este caso se puede dar especificamente para aquellos controles nuevos que requieren
contrataciones adicionales a los funcionarios que desarrollan los proceso o bien cuando se
requiere disefiar e implementar sistemas de informacién o tecnologias especificas para
ejecutar el control

Una vez implantadas las acciones para el manejo de los riesgos, la valoracién después de
controles se denomina RIESGO RESIDUAL, éste se define como aquel que permanece
después que la direccidén desarrolle sus respuestas a los riesgos.

Describa el contral

riesgo identificado

Tabla Ilustrativa 4 - Analisis
CRITERIOS PARA LA EVALUACION

El control previene la materializacion del riesgo (afecta
probabilidad) o permite enfrentar la situacion en caso | N/A N/A
de materializacion (afecta impacta)?

Evaluacion de los controles

Este criteric nmo  puntia, es relevants
determinar si el control es preventivo
{probabitidad) o si permite enfrentar el evento
una ver materializado (impacto), con el fin da
establecar el desplazamiento en la matriz de
evaluacion de rissgos.

Existen manuales, instructivos o procedimientos para el 15 0
manejo del control?
Esta (n) definido (s) el {los) responsable (s) de la : g

gjecucion del control y del seguimienta?

determinado para el

El control es automatico?

[Sistemas o Software que permiten inclulr contrasenas de acceso, o
con conticles de seguimiento s aprobaciones o ejecuciones gue se 13 0
realizan A través de este, generacion de reportes o indicadores,
sistermas de seguridad con scanner, sistemas de grabaclon, entre
ptrosl.

El control es manual?

{Politicas de operacion aplicables, autorizaciones a traves de firmas o 10 ]
confirmaciones win correos electrankco, archivos fislcos, consecutivos,
lstas de chegueo, controles de  sepuridad con  personal
especializade, entre otros)

La frecuencia de ejecucion del control y seguimiento s 15 0
adecuada?

Se cuenta con evidencias de |a ejecucion y seguimiento 10 0
del control?

En el tiempo que lleva la herramienta ha demostrado 30 0

ser efectival

TOTAL 100 i

Esta tabla ilustrativa orienta el analisis objetivo de los controles y para de este modo poder
determinar el desplazamiento dentro de la Matriz de Evaluacion de Riesgos, las calificaciones
planteadas para cada aspecto deben ser usadas tal como estan expresadas, aplicar el valor
asignado a cada aspecto si responde Sl; cero (0) si responde NO, es importante que no se
asignen valores intermedios para evitar subjetividad en el analisis.
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Determinacion de Riesgo Residual

Una vez analizados los controles para el riesgo identificado y determinado el numero de niveles
a mover en la matriz de evaluacion del riesgo, se procedera a establecer el Riesgo Residual.

Probabilidad de Ocurrencia

Grafica 2. Riesgo Residual

Riesgo Residual
Proceso: Gestion Administrativa

Cuni dsgors

R1: Retrasos o incumplimientos en |a entrega de los bienes v servicios
que requieren los procesos para el cumplimiento de su gestion.

i Con el andlisis y evaluacion de controles la Probabilidad de Courrencia
pasaria a Improbable (2) / El impacto se mantiene en Mayor (4)
El Riesgo pasa de la Zona de Riesgo Extrema a 2 Zona de Riesgo Alta
Paaibia
3
Improhabis
a

Rars ¥ea
1

Insignificante Menar Woderade ;
| z i 4 3

Impacto
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9. ELABORACION DEL MAPA DE RIESGOS

La Institucién debe elaborar un mapa de riesgos que contendra toda la informacién establecida
anteriormente. El mapa de riesgos es una representacion final de la probabilidad e impacto de
uno o mas riesgos frente a un proceso, proyecto o programa.

Un mapa de riesgos puede adoptar la forma de un cuadro resumen que muestre cada uno de
los pasos llevados a cabo para su levantamiento (Ver tabla llustrativa 5), acompafado de su
forma grafica. Todas las acciones contempladas dentro del mapa, unido a la informacién
reportada por los indicadores debe suministrar la informacién requerida para el seguimiento
respectivo a los mapas.

Como productos finales se obtienen:

Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los cuales
esta expuestala entidad, se alimenta con los riesgos residuales Altos o Extremos de cada uno
de los procesos, los cuales pueden afectar el cumplimiento de la mision institucional y objetivos
de la entidad. En este mapa se deberan incluir los riesgos identificados como posibles actos
de corrupcion, en cumplimiento del articulo 73 de la Ley 1474 de 2011.

Mapa de Riesgos por Proceso: Recoge los riesgos identificados para cada uno de los
procesos, los cuales pueden afectar el logro de sus objetivos.

Grafica 3 Mapa de Riesgo Consolidado

Mapa de Riesgo Consolidado
(32 mapas)

Cané Seguro
3

Peob s
4

Probabilidad de Ocurrencia

o ]

Ensignificanie WEmOT Moderada
1 2 3

Impacto

Fuente: Instituto de Auditores Internos. COS0 ERM. Agosto 2004,

Tona e Riesga i -

Moderacda =
Zona de o o " g M
TOTALES 17 100 2%
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10. MONITOREO Y REVISION

El Monitoreo y revision debe asegurar que las acciones establecidas en los mapas se estan
llevando a cabo y evaluar la eficiencia en su implementacion, adelantando revisiones sobre la
marcha para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en
la aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de:

Los responsables de los procesos: Encargados de realizar las acciones asociadas a los
controles establecidos para cada uno de los riesgos identificados para su proceso.

La Oficina de Control Interno o quien haga sus veces: Encargada de realizar el seguimiento
a los riesgos que a nivel institucional han sido consolidados, es importante mencionar que se
deben tener en cuenta las fechas establecidas por la guia de la Secretaria de Transparencia
denominada (Estrategias para la construccion del plan anticorrupcion y de atencién al
ciudadano) para el seguimiento a los riesgos sobre posibles actos de corrupcién. Asi mismo
en sus procesos de auditoria interna debe analizar el disefio e idoneidad de los controles,
determinando si son o no adecuados para prevenir o mitigar los riesgos en los procesos.

La Oficina de Control Interno dentro de su funcién asesora debe comunicar y presentar luego
del seguimiento y evaluacion sus resultados y propuestas de mejoramiento y tratamiento a las
situaciones detectadas.

El monitoreo es esencial para garantizar que las acciones se estan llevando a cabo y evaluar
la eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar
todas aquellas situaciones o factores que pueden estar influyendo en la aplicaciéon de las
acciones preventivas.
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11. COMUNICACION Y CONSULTA

La comunicacion y consulta con las partes involucradas tanto internas como externas deberia
tener lugar durante todas las etapas del proceso para la gestion del riesgo

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o
ciudadanos, de modo tal que los riesgos identificados, permitan encontrar puntos criticos para
la mejora en la prestacion de los servicios.

Asi mismo es preciso promover la participacién de los funcionarios con mayor experticia, con
el fin de que aporten su conocimiento en la identificacion, analisis y valoracion del riesgo.
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12. ACTUALIZACION

Con la implementacién del Sistema de Gestion de Calidad y del Modelo Estandar de Control
Interno MECI, se hace necesario la construccion del Manual de Administracién de Riesgo, con
el fin identificar los procesos en la construccion del Mapa de Proceso y de riesgos.

Adicionalmente, este Manual se identifica con las politicas de lucha contra la corrupcién y de
eficiencia administrativa y los riesgos relacionados con posibles actos de corrupcion deben
incorporarse al mapa de riesgos institucional, con el fin de realizar el monitoreo respectivo por
parte de la Oficina de Control Interno o quien haga sus veces, esto por tratarse de riesgos
criticos frente al cumplimiento de la misidn, vision y objetivos institucionales. En consecuencia
se busca que la Administracion o Gestidén del Riesgo sea integral para la entidad.
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13. MAPA DE PROCESOS

NECESIDADES ¥ EXPECTATIVAS
SATISFACCION DEL CLIENTE

-

@ Evaluadén y Control

PROCESDS PFROCESOS DE
ESTRATEGICOS EVALUACION

@ Admrisiones y Mercadea

Gestion de Programas
Academicos Regulanes
@ Administracion de Medios Educativas

[ st (o)

= Articulpciin de La
Educacion Media con La Supenor

., # % SERVICIO PRESTADO
, ) et amtarsis |

Gaesthtn HUI'. imeilal

\ @ Gestidn de Reqursgs Fynanciere:

REQUISITOS DEL CLIENTE
3 cor i
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14. LISTADO GENERAL DE PROCESOS Y SUBPROCESOS

informes y
estadisticas

interno y por los entes de control para llevar
a cabo el seguimiento al cumplimiento de la
gestion de la institucion.

informaron y finaliza con la presentacion
oportuna de los informes requeridos.

A3 Gestion de

Coordinador de

TIPO DE PROCESOSY |(RESPONSABLE DEL
PROCESO SUBPROCESOS PROCESO OBJETIVO ALCANCE
A1 Revision por la Revisar y evaluar el sistema de gestion de la | Este proceso inicia con la presentacion de
Direccion Rectoria institucion para verificar su conveniencia, informes de gestién a los organismos de

adecuacion, eficacia, eficiencia y efectividad | control y termina con la sugerencia para la
continua. mejora continua para parte de la direccién.

g A2 Direccionamiento Garantizar la existencia, adecuacion y El proceso inicial con la definicion de los

o Estratégico Rectoria actualizacion del direccionamiento lineamientos  estratégicos institucionales,

< estratégico para la gestion de la institucién. | incluyendo su revision, actualizacion vy

3 adecuacién, y finaliza con la elaboracién y

§ presentacion de los informes de gestion,

w financieros, presupuestos e indicadores

'g A21 Gestion del Disenar, verificar, evaluar y adecuar los | Inicia con la elaboracién del PEl y finaliza con la

> Desarrollo Rectoria lineamientos para el Direccionamiento | presentacion de los informes de ejecucion del

8 Organizacional Estratégico de la institucion, teniendo en | mismo.

o cuenta el objeto social de la misma y del

E marco legal vigente.

E Elaborar el presupuesto anual de los Inicia con la proyeccion de ingresos e inversion

o A22 Presupuesto Rectoria recursos financieros para el logro de | anualy finaliza conlaevaluacion de la ejecucion

m los objetivos institucionales. del presupuesto anual ejecutado.

P A23 Gestion de Rectoria Elaborar los informes requeridos a nivel Inicia con la identificacion de la fuente de la

8

w

(&]

@)

14

o

Planificacion y
Proyectos

planificaciéon de
proyectos

Formular, presentar y hacer seguimiento a
los proyectos de inversion y proyectos
especiales que definan realizar la institucion
para el cumplimiento de su mision.

Identificacion de necesidades y requerimientos
institucionales, asi como oportunidades de
obtencion de recursos a través de proyectos de
inversion o especiales, finalizando con la
presentacion de informes de ejecucion de los

proyectos realizados. :
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PROCESOS ESTRATEGICOS Y DE EVALUACION

A31

Formulacién vy

evaluacion de
proyectos especiales

Coordinador de
planificacién de
proyectos

Formular proyectos de caracter especifico
que contribuyan al desarrollo institucional
de acuerdo con los lineamientos o
especificaciones técnicas requeridas.

Inicia con la identificacion de oportunidades en
el sector para la formulacién de proyectos y
finaliza con la presentaciéon de los mismos.

A32 Preparacion,

Coordinador de

Preparar, presentar al ente que corresponda

Inicia con la deteccion de las necesidades

Presentacion y| planificaciéon de y obtener la aprobacion de los proyectos de | de la inversion y finaliza con la presentacién de
seguimiento de proyectos inversion para una vigencia determinada a | los mismos.

proyectos de fin de garantizar el cumplimiento de los

inversion objetivos institucionales.

A4 Comunicacion Funcionario Garantizar la circulacion suficiente y Este proceso inicia con el disefio del sistema
Publica. responsable de transparente de la informacion institucional | de comunicacién publica institucional y

comunicaciones

y el perfeccionamiento de las relaciones
humanas de la institucion con sus grupos de
interés interno y externo, facilitando cumplir
con los objetivos institucionales y sociales.

comprende la operacion de las
comunicaciones, promocion Yy relaciones
internas y externas, y la retroalimentacion del
sistema con base en los resultados y
manifiestos de las partes interesadas.

A41 Definicion,
evaluacion y mejora
del sistema de
comunicacioén

Funcionario
responsable de
comunicaciones

Disenar, evaluar, adecuar y administrar el
sistema de comunicacion a fin de garantizar
la difusién adecuada a la informacion de la
institucion.

Inicia con la identificacion de los
requerimientos para el disefo del sistemay
finaliza con la presentacion de informes con
sus correspondientes sugerencias de mejora.

A42 Comunicacion
Organizacional

Funcionario
responsable de
comunicaciones

Establecer e implementar los mecanismos
de comunicacion al interior de la informacion
de politicas, objetivos, estrategias, planes,
programas, proyectos y gestion de la entidad

Inicia con la seleccion de la informacion objeto
de difusion al interior de la institucion y finaliza
con la evaluacion de la efectividad en la
recepcion de la informacion.

A43 Comunicacion
Informativa

Funcionario
responsable de
comunicaciones

Establecer e implementar los mecanismos
de comunicacion para la difusion de oferta
educativa, funcionamiento y resultado de la
institucion en forma amplia y suficiente hacia
los diferentes grupos de interés.

Inicia con la definiciéon de los mecanismos de
comunicaron informativa y finaliza con la
evaluacion de impacto de los mismos

A44 Administracion
del sitio Web

Funcionario
responsable de la
Web

Publicar la informacion de la institucion en
su sitio Web, garantizando oportunidad y
actualizacion de la misma.

Inicia con la identificacion de la informacion
que se requiere difundir y finaliza con el
mantenimiento y la actualizacion del sitio Web.

=
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PROCESOS ESTRATEGICOS

Y DE EVALUACION

A45 Relaciones
Publicas

Rectoria

Manejar las relaciones con los distintos
sectores que contribuyen al desarrollo de la
institucion a fin de garantizar una adecuada
interaccién con el entorno y la participacién
de los actores sociales de las acciones de la
institucion

Inicia con la identificacion de necesidades de
generacién de vinculos con entidades de los
distintos sectores y finaliza con el
establecimiento y evaluacion de los
mecanismos para mantener el vinculo
interinstitucional.

A5 Evaluacién y
Control

Control Interno

Verificar y evaluar la validad y efectividad de
los controles internos y de cada area
organizacional responsable a nivel de los
procesos, a través de mecanismos que
posibiliten emprender las acciones de
mejoramiento y control requeridas

Este proceso inicia con la definicion de los
mecanismos de seguimiento, medicién,
analisis y mejora; y finaliza con la
implementacién de los planes de mejoramiento

A51 Auditorias
Internas

Control Interno

Obtener evidencias que demuestren el
grado de conformidad de las disposiciones
planificadas con los requisitos demandados
por el MECI y demas requisitos legales.

Inicia con la planificaciéon y programacion de las|
auditorias para un periodo determinado y
finaliza con la presentacion de informes con
los hallazgos y evidencias, teniendo en cuenta
la normatividad viaente.

A52 Control Interno
disciplinario

Control Interno

Velar por el cumplimiento a lo establecido
por la ley 734 de 2002 “Cédigo Unico
Disciplinario” cuyo objeto es definir los
mecanismos para evaluacion de conductas
inapropiadas de los servidores publicos

Inicia con la recepcion de quejas o el
conocimiento de la comision de conductas
que puedan ser consideradas como
inapropiadas y finaliza con el traslado del caso
a un ente de control externo (SEMI)

A53 Medicion de la
satisfaccion del
cliente

Duefios de
procesos que lo
requieran

Medir la satisfaccion de los usuarios de los
servicios ofrecidos por la institucion a fin de
mejorar continuamente

Inicia con el diseio de mecanismos para
Medir la satisfaccion de los usuarios y finaliza
con el informe de satisfaccion del cliente

B1 Gestion de
Programas
Académicos
Regulares

Coordinacion
Académica

Garantizar la prestacion de un servicio
educativo de acuerdo con el PEl y la
normatividad vigente para educacion basica
y media, en procura de lograr la pertinencia,
cobertura y eficiencia de la oferta académica

Este proceso inicia con la definicion o revision
del PEl y finaliza con la evaluacion del proceso
educativo en funcion de las necesidades de las
partes interesadas (Comunidad académica,

sector productivo, gobierno, sociedad civil)
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B11 Disefio y
Revision
Curricular

Coordinacion
Académica

Disenar, evaluar y adecuar el curriculo de los
programas académicos regulares ofrecidos
por lainstitucién a fin de garantizar su
calidad y pertinencia

El proceso empieza con la identificacion de
necesidades o requerimientos de formacion
del entorno y finaliza con la emisién de
documento técnico del plan de estudios

B12 Asignacion
Académica.

Coordinacion
Académica

Distribuir en forma eficiente y transparente
los recursos académicos (aulas,
laboratorios, profesores) necesarios para
impartir docencia en la Institucion

Inicia con la identificacion de los
requerimientos de los recursos académicos y
finaliza con la asignacion formalizada
mediante el acto administrativo

B13 Ejecucion del

Coordinadores y

Ejecutar la prestacion del servicio educativo

Inicia con la planificacién de las diferentes
asignaturas impartidas y finaliza con la

Inicia con la recepcion de los listados de los
estudiantes aptos para la realizacion de

Proceso de Docentes de acuerdo al plan educativo institucional
Ensenanza ev.
B14 Gestion de Rectoria, Realizar la ubicacién, seguimiento vy
Practicas Técnicas Coordinadores y | evaluacion de los estudiantes en practicas
Docentes técnicas para garantizar el cumplimiento de

este requisito académico

practicas y finaliza con la elaboracion del
informe de gestion respectivo

B15 Autoevaluacion

Coordinacion

Evaluar los procesos misionales de la

Inicia con la retroalimentacion de los procesos

y Autorregulacion Académica institucion e implementar acciones de misionales, con base en los parametros de
mejora continua con el fin de garantizar la autoevaluacion y auto regulacion definidos y
calidad del servicio ofrecido finaliza con la implementacion de acciones de

mejora continua

B2 Investigacion Rectoria, Definir y operar los mecanismos para Este proceso inicia con la definicion del sistema

Coordinadores y | garantizar el desarrollo y fortalecimiento de| de investigacion institucional, comprende la
Docentes las actividades investigativas al interior de la| gestiéon de apoyo a grupos y proyectos de

institucion, en procura de contribuir con el
loaro de los obietivos de la educacion

investigacion y finaliza con la socializacion de
productos de investiaacion

B21 Gestion de
Grupos de
Investigacion

Coordinadores y
Docentes

Orientar y apoyar la conformacion y gestion
de grupos de investigacion al interior de la
institucion para contribuir con el
fortalecimiento de la capacidad cientifica de

Inicia con la aprobaciéon de conformacion del
grupo de investigacion y finaliza con el registro
de los productos

B22 Gestion de
Proyectos de
Investigacion.

Coordinadores y
Docentes

Formular y presentar proyectos de
investigacion ante entes financiadores para
el desarrollo y ejecucion de los mismos

Inicia con la formulacion del proyecto de
investigacion y finaliza con los resultados
entregados a los entes financiadores

=
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PROCESOS DE APOYO

B3 Gestion de Rectoria Garantizar la existencia e implementacién de | Este proceso inicia con la identificacion de

Bienestar Institucional programas y actividades orientadas al necesidades de programas y actividades de
desarrollo fisico, Sico afectivo, espiritual y bienestar institucional y finaliza con la
social de los estudiantes. evaluacion de impacto de los mismos

C1 Admisiones y Rectoriay Manejar en forma transparente la Este proceso inicia con la inscripcién del

Mercadeo

informacioén, para la seleccion, registro y
control académico.

Coordinadores

estudiante y finaliza con el registro y
aseguramiento de la informacién de su historial
académico.

C12 Admisiones y
Mercadeo

Rectoriay
Coordinadores

Administrar de manera transparente los
registros académicos de la institucion para
garantizar la disponibilidad y control de la
informacién

Inicia con la matricula de los estudiantes y
finaliza con la validacién de la condicién de
egresados de los estudiantes

C13 Mercadeo

Rectoriay
Coordinadores

Ampliacién de la cobertura y
posicionamiento institucional en los
diferentes grupos objetivos

Inicia desde la elaboracion del plan de
mercadeo hasta la evaluacién del impacto.

C2 Gestion del Rectoria Realizar el proceso aceptacion de los El proceso inicia con la identificacion de la
Talento Humano funcionarios publicos para brindar a la necesidad de personal requerido y finaliza con
institucion un equipo de trabajo competente | la aceptaciéon o no del personal nuevo
para la buena prestacidn del servicio. asignado.
C21 Gestion personal Rectoria Solicitar a la SEMI la vinculacion del Inicia con la identificacion de necesidades de
de Nomina personal docente y administrativo faltante en| personal y finaliza con la aceptacion o no de los
la Institucion. nuevos funcionarios asignados a la institucion
C22 Evaluacion de Rectoria Evaluar el desempeiio de los funcionarios Inicia con la planificacion de actividades y su
desempenos administrativos y docentes, teniendo en evaluacion de desempeiio y finaliza con el
cuenta la normatividad vigente reporte a la SEMI de los informes de resultados
C24 Gestion de Rectoria Enviar la relacion de cumplimiento labora de | Inicia con la recepcion de novedades de
Nomina docentes y administrativos a la SEMI, | cumplimiento laboral y finaliza con él envi6 de
teniendo en cuenta la normatividad vigente. | la relacién de cumplimiento a la SEMI
C25 Seguridad y Rectoria Planear y ejecutar actividades de seguridad | Inicia con la conformacion del Comité

Salud Ocupacional

y salud ocupacional, a fin de garantizar la
integridad del personal y de los bienes de la
institucion,

Paritario acorde a los lineamientos de la SEMI y

proceso.

finaliza con la evaluacion de la gestion del
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C3 Gestion Rectoria Manejar los recursos e infraestructura fisica | Inicia con la planificacién de los recursos

Administrativa que requiera la institucion para el | necesarios y finaliza con la generaciéon de
cumplimento de sus objetivos, garantizando | informes de gestion administrativa.
transparenciay cumplimiento de las normas

C31 Compras e Pagaduria y Planear, ejecutar, controlar y evaluar la Inicia con los requerimientos de compras por

Inventarios Almacén gestion de compras, a fin de garantizar la proceso y PAA Yy finaliza con el informe de

disponibilidad de los recursos necesarios
para el cumplimiento de los objetivos.

inventarios y gestion de compras.

C32 Soporte Legal

Rectoria, pagaduria
y Secretaria

Apoyar la gestiéon de todos los procesos
institucionales a fin de garantizar el
cumplimento de la normatividad

Inicia con la solicitud de soporte legal y finaliza
con la emision de las sugerencias legales
necesarias.

C33 Mantenimiento de
la Infraestructura
Fisica

Rectoriay
Coordinadores

Planificar y ejecutar las actividades del
mantenimiento requeridas a fin de garantizar
el buen estado de la infraestructura fisica.

Inicia con la planificacién de las actividades del
mantenimiento y finaliza con la verificaciéon del
cumplimiento de actividades de mantenimiento.

C4 Gestion de
recursos Financieros

Rectoria

Gestionar y administrar de manera
transparente y de acuerdo a lo establecido
por la ley, los recursos financieros
demandados por la institucion para el
cumplimiento de sus objetivos

Inicia con la identificaciéon de necesidades de
recursos financieros. La planificacién
financiera y termina con la generacion de
informes que sirvan de base para la toma de
decisiones y ajustes presupuestales.

C41 Ejecucion
Presupuestal

Rectoria 'y
Pagaduria

Ejecutar el presupuesto de acuerdo a los
lineamientos vigentes y a la estructura
presupuestal interna de la institucion
garantizando la transparencia, eficiencia y
efectividad en las mismas.

Inicia con la aprobacion del PAA y las
solicitudes de certificados de disponibilidad
presupuestal y finaliza con el informe final de
presupuesto.

C42 Gestion de
Tesoreria

Pagaduria

Asegurar los recursos financieros y ejecutar
las transacciones financieras requeridas
para el cumplimiento de las actividades que
hacen parte de los procesos de la institucion

El Subproceso inicia con la identificacion de
recursos financieros que se requiera asegurary
finaliza con la disposicion de los mismos.

C43 Gestion Contable

Asesor
Externo
Contador

Registrar la informacion financiera de la
institucion de acuerdo con la normatividad
vigente para generar los informes de
estados financieros.

Inicia con la recoleccion de los soportes de
los movimientos y operaciones financieras de
la institucion y finaliza con la presentacion de

los estados contables.
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C5 Gestion
Documental

Auxiliar
Administrativo

Establecer y operar los mecanismos para el
manejo y aseguramiento de documentacién
interna y externa utilizada por la Institucién.

El proceso inicia con la emisiéon de
documentos institucionales y la recepcion de
documentos externos y culmina con la
disposicion final de la documentacién.

C51 Archivo y
Correspondencia

Auxiliar
Administrativo

Ejecutar los procedimientos para la
preservacion, retencion y control de la
informacién asi como los establecidos
para el envio y recepcién de
correspondencia.

Inicia con la recepcidn de la informacién y
finaliza con la entrega y/o retencién de la
misma.

C52 Control de
Documentos y
Registros

Auxiliar
Administrativo

Asegurar el uso, manejo adecuado,
disposicion y retencion de los documentos y
registros con el fin de garantizar el control de
los mismos

Inicia con la emision de un documento o
registro y finaliza con la disposicion final del
mismo.

C6 Administracion de
Medios Educativos

Coordina@ores,
Jefes de Areay
Docentes

Mantener disponibles y en adecuado estado
de funcionamiento los medios y recursos
educativos para la prestacion del servicio.

El proceso inicia con la planificacién y la
asignacion de recursos y medios educativos y
termina con el mantenimiento de los mismos.

PROCESOS DE APOYO

C61 Administracion y
Gestion de Servicios
de Biblioteca

Auxiliar
Administrativo

Distribucion de libros y material didactico en
aulas, con el fin de garantizar la prestacion
de un servicio de calidad a la comunidad
educativa, por falta de personal.

Inicia con la asignacion de aulas por asignatura
educativa y finaliza con la distribucion de libros
y material didactico por aulas.

C62 Gestion y
Sistemas

Rectoria y Auxiliar
Administrativo

Administrar los medios educativos
utilizados en la Institucion con el fin de
garantizar su disponibilidad para la
prestacion de un servicio de calidad.

Inicia con planificacion y la asignacion de
recursos y medios educativos, y finaliza con la
disposicion de los mismos para su uso.

C63 Soporte Técnico
de Sistemas
Informaticos

Rectoria

Planificar y ejecutar las actividades del
mantenimiento y soporte técnico de los
equipos informaticos utilizados para el
cumplimiento de las actividades académicas
y administrativas.

Inicia con la planificacion del mantenimiento y
soporte de equipos y finaliza con el informe de

ejecucion
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C64 Gestion de la
Plataforma de apoyo
en Educacion Virtual

Rectoria

Brindar asesoria tecnolégica y apoyar la
Implementacién de las tecnologias de
educacioén virtual en las actividades
académicas de la Institucion.

Inicia con los requerimientos de soporte
técnico, académico y de capacitacion a
personal y finaliza con la implementaciéon de la
plataforma.

C65 Mantenimiento
de Equipos de
Laboratorios

Rectoria

Planificar y ejecutar las actividades del
mantenimiento requeridas a fin de
garantizar el buen estado de los equipos de
laboratorio

Inicia con la planificacion de las actividades del
mantenimiento y finaliza con la verificacién del
cumplimiento de las actividades de
mantenimiento.

C7 Articulacion de la
educacién media con
la técnica

Rectoria,
Coordinadores y
Docentes

Planear el servicio educativo para el
desarrollo de competencias laborales
especificas de acuerdo a la normatividad
Vigente.

Vincular Docentes, estudiantes y Consejo
Directivo de la Institucion para desarrollar en
ellos competencias especificas, facilitando su
permanenciay su continuidad en los ciclos
de formacién técnica.
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15. IDENTIFICACION DE RIESGOS — PROCESOS/SUBPROCESOS

PROCESO O OBJETIVO RIESGO DESCRIPCION AGENTE CAUSAS EFECTOS
SUBPROCESO GENERADOR
Revisar y evaluar el Incumplimiento de las | La entidad no cumple con las [Recurso -No oportgnidgd enla -Incumplimiento de Ia
sistema de gestién de | reuniones reuniones de Humano | o820 O atantas. Norma
la institucion para Programadas Revision por la SEMI -Falta de compromiso de la
verificar su programada anualmente Direccion.
2 conveniencia
§ eficiencia y ef,ectividad Definicion de acciones |Las decisiones tomadas en las [Recurso -Analisis inadecuado de las | -El proceso de
(&) . . . « s
2 continua de m.ejoramlento no jreuniones de Revisién por la Humano situaciones problemas mejoramiento
- efectivas rectoria no cumplen de continuo no cumple su
= manera efectiva con el objetivo o P
§_ de mejoramiento para las que objetivo
fueron disefiadas
C
Ne) T a
® Incumplimiento de las| La entidad no cumple con las Recurso - Falta de seguimiento a las -El proceso de
& acciones aprobada§ en | acciones definidas ~en las [Humano acciones a implementar mejoramiento continuo
reuniones de revisidn | reuniones de Revisidon por no cumble su obietivo
> por la Rectoria Rectoria P J '
Garantizar la existencia, | Omision de variables La entidad omite el andlisis de [Recurso LiIncompetencia del personal a -Definicion de
g adecu_amon y/lo en el PEI va_nables dgl contexto externo [Humano cargo del proceso de estrategias y acciones
ko) actualizacion del e interno importantes en el . . . . inadecuadas para el
E o |direccionamiento disefio del PEI direccionamiento estrategico. para
g 2 lestratégico -Falta de informacion disponible | desarrollo Institucional
g "% del contexto estratégico e interno
[ I i . N . .
N E® rDébiles sistemas de informacion
<O uw
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A2 Direccionamiento Estratégico

Garantizar la existencia,
Adecuacion y/o
actualizacion

del direccionamiento
estratégico para la
gestion de la Institucion

cumplimiento del plan
de desarrollo

de seguimiento
-Negligencia de los Servidores
Publicos a cargo.

-Desinterés del nivel directivo

Inexistencia de Proceso | La entidad no ha Recurso -Desinterés del nivel directivo -Ausencia del plan
d planeacion estratégica | Implementado un proceso de |[Humano de la entidad. educativo institucional
planeacion -Inexistencia de funciones de
estratégica, soportado desarrollo organizacional en la
en procedimientos que entidad.
permitan definir tareas y
responsabilidades de
acciones necesarias.
Ausencia de El proceso de planeacion Recurso -Desinterés del nivel directivo -Ausencia de PEl o
responsabilidades estratégica no tiene Humano de la entidad PEIl inadecuado para
asignados los responsables -Ausencia de manuales de la entidad
de las actividades y tareas funciones y competencias
que lo contemplan laborales
Falta de seguimiento La entidad no realiza Recurso -Inexistencia de procedimientos -Ausencia de acciones
seguimiento al Humano que reglamentan las acciones [de mejoramiento

-No se conoce los ogros|
obtenidos de su gestion
-Toma de decisiones
inadecuadas

Garantizar la existencia
/Adecuacion y/o
actualizacion del
direccionamiento
estratégico para la
gestion de la Institucion

Definicion de planes en

La entidad define acciones que [Recurso

-Falta de Normograma para la

- Sanciones legales

entes de control

-Débil sistema de informacion.

contra de las no estan enmarcadas enlas |Humano reglamentacion de los procesos
disposiciones legales |normas vigentes que de la entidad.
reglamentan el actuar -Negligencia de los Funcionarios
Incumplimiento de los | La entidad omite el Recurso -Falta establecer mecanismos | -Sanciones legales
requisitos para el | cumplimiento de los requisitos [Humano de control.
tramite del proceso| de los tramites para la -Falta conocimiento de las
presupuestal elaboracion del Presupuesto normas para los procesos
Entrega de informes | La entidad entrega informes |Recurso -Falta de procedimientos -Sanciones legales
de manera requeridos en un tiempo Humano -Ausencia de mecanismos de
extemporanea posterior al definido por los control de tiempos.
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A3 Gestion de Proyectos

productos 0 servicios no
incluidos en la programacion
de los proyectos de inversion

-Ausencia de _procedimientos
para la formulacion de proyectos.

Entrega de informes | La entidad entrega Recurso -Falta de procedimientos -Sanciones legales

que no cumplen con | informes requeridos Humano - Ausencia de mecanismos de

los requisitos | omitiendo requisitos de control de tiempos.

estinulados nor _entes | infarmacion -Débil sistema de informacién.
Formular, = presentar y [Formular proyectos La entidad formula proyectos [Recurso -Desconocimiento de los rFalta de pertinencia
hacer seguimiento a los |por fuera del PEI que no corresponden con el [Humano lineamientos "del plan delde los proyectos o
proyectos de inversion plan de desarrollo Institucional desarrollo Institucional incompatibilidad de los
y proyectos especiales mismos con el
que definan realizar la direccionamiento
institucion para el estratégico de la
cumplimiento de su Institucion
mision. Ejecucion inadecuada |La entidad ejecuta recursos de [Recurso - Falta de planificacion de las [FIncumplimiento del

de la inversion inversion para la adquisicion de [Humano inversiones del proyecto objetivo del proyecto

-Agotamiento de los
recursos de inversion.

Formular  proyectos
con errores técnicos

La entidad formula proyectos
con errores u omisiones en los
lineamientos o especificaciones
técnicas requeridas

Recurso
Humano

Ausencia de procedimientos
para la formulacién de proyectos
-Personal no competente para el
desarrollo de las actividades.
-Baja calidad de la informacion
utilizada en la formulacién de los
proyectos.

- Proyectos devueltos
por el ente viabilizador.
-Pérdida de recursos.

-Suspensiéon  en la
prestacion de servicios

Garantizar la circulacion
suficiente y transparente
de la informacion
institucional y el

perfeccionamiento de las

Salida del sistema Web
Pagina Institucional por
perdida de dominio

Salida de la Web por
vencimiento en el pago del
dominio de la pagina web
institucional

Recurso
Humano

Dominio
Web

-Alteracion y/o caida subita de
informaciéon de la’  pagina
institucional en la web

-Perdida del dominio por no pago
del servicio

-Fuera de linea de la
\Web durante un tiempo
significativo
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relaciones humanas de [Dafios en los equipos  [Debido a fenédmenos Fendémeno |Descargas Eléctricas |No se accede a la red
la institucion con sus computo naturales o eventos adversos |natural atmosféricas Web

-Alteraciones en fluido eléctrico

A5 Evaluacién y Control de Gestién

posibiliten emprender
las acciones de
mejoramiento y control
requeridas teniendo en
cuenta el
direccionamiento
estratégico institucional
y normatividad que rige
a la institucion

registros de auditorias
internas estipulados

evidencias de ejecucion de
auditoria internas de los
procesos

Humano

[

Ne)

&

28V externo, facilitando el averien los equipos de [Eventos

g S |cumplimiento de los computo y no hay acceso a la [adversos

5 [objetivos. red en servicios

© publicos

<

<
Verificar y evaluar la No cumplimiento del [Se programan los ciclos de [Recurso -Recurso humano insuficiente.  FIncumplimiento de
calidad y efectividad de |programa de auditorias jauditoria y no se cumplen. Humano -Falta de colaboracion de los |las actividades
controles internos y de auditados y auditores. planteadas
cada area organizacional -No verificacion los
responsable a nivel de seguimiento a los
procesos, a través de procesos que ejecutan
mecanismos que No contar con todoslos[No se cuentan con las |[Recurso -Auditores internos no -Incumplimiento de los

suministran los registros de
auditoria

procedimientos
planteados

-No conformidad mayor
en auditoria externa
-No seguimiento a las
acciones correctivas
por hallazgos de
auditorias internas

Desacierto en la

evaluacion realizada

Las evaluaciones realizadas
internamente no reflejan la
situacion real del Sistema de
Calidad ,MECI

Recurso
Humano

-Personal no competente.

-Falta compromiso del personal
-Adulteracién de documentos por
parte de los auditados.

-Errores en el proceso de

seleccion de auditores.

-No certificacion del
Sistema de Gestién de
Calidad.

-Hallazgos por parte del
ente de control externo.
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accion de mejoramiento|Sesgo en el analisis [La informacién recolectada en [Poblacién Realizacion de encuestas a una Planes de  accién
y control requerida de datos las encuestas de satisfaccion a pbjetivo poblacion objetivo diferente erroneas

teniendo en cuenta el usuarios es errénea diferente

direccionamiento

estratégico institucional

y la normatividad

Verificar y evaluar la  |Incumplimiento de los [Incumplimiento de los |Recurso -Ausencia de procedimientos. -Pérdida de procesos

calidad y efectividad de
los controles internos y
de cada area
organizacional
responsable a nivel de
los procesos a través
de mecanismos que
posibiliten emprender
las acciones de
mejoramiento y control
requeridas teniendo en
cuenta el
direccionamiento
estratégico institucional
y normatividad que rige
a la institucion

términos  establecidos
para los procesos
disciplinarios.

términos establecidos en la Ley
para cada una de las etapas
del proceso disciplinario.

Humano

-Desconocimiento de las normas.

-Negligencia de los Servidores
Publicos responsable.
-Personal responsable no
competente.

por parte de entidad

Errores en los fallos de
los procesos

La entidad emite fallos errados
respecto a la responsabilidad

Recurso
Humano

- Ausencia de procedimientos.

-Desconocimiento de las normas.

-Falta de credibilidad
de la entidad ante sus

del funcionario investigado -Negligencia de los Servidores [funcionarios y
Publicos responsable. superiores
-Personal responsable no
competente.

Presiones indebidas en
el desarrollo de los
procesos disciplinarios

El responsable del proceso
disciplinario se deja influenciar
por presiones de personas u
organizaciones interesadas en
el desarrollo del proceso.

Recurso
Humano

- Ausencia de procedimientos.

-Desconocimiento de las normas.

-Negligencia de los Servidores
Publicos responsable.
-Personal responsable
competente.

-Personal con un bajo nivel de
desarrollo ético

no

-Falta de credibilidad
de la entidad ante sus
funcionarios y
superiores funcionarios

Garantizar la prestacion

de un Servicio
educativo de acuerdo
con el modelo

Curriculos de programas
académicos no
adecuados

La entidad elabora curriculos
que no estan acordes con el
entorno de la Institucion

Recurso
Humano

-Debilidades en las fuentes de
informacion que utiliza la entidad.
-Analisis inadecuado del
entorno empresarial

-Baja demanda de los
servicios educativos.

-Baja demanda de
egresados por parte de

las empresas.
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de la oferta académica

NIT: 809006041-4
DANE: 17300101435

INSTITUCION EDUCATIVA TECNICA CIUDAD LUZ

Resolucion No. 7300002526 de octubre 26 del 2016

MANUAL DE
ADMINISTRACION
DE RIESGOS

CL-MAR-V.01
01--Nov-2016

Débiles  procesos de |La entidad no desarrolla Recurso -Ausencia de procedimientos. -Baja demanda de los
evaluacion curricular procesos de evaluacion Humano -Personal no competente. servicios educativos.
curricular adecuados y -Negligencia de los Servidores -Baja demanda de
oportunos Publicos responsable egresados por parte
de las empresas.
Distribucion inadecuada |La entidad no distribuye de [Recurso -Ausencia de procedimientos.  -Desmotivacion del
de los recursos manera adecuada recursos [Humano -Personal no competente. personal.
académicos disponibles (aulas, -Negligencia de los Servidores |-Debilidades en la
laboratorios, talleres, salones, Publicos responsable. prestacion del servicio
oficinas) educativo.
Favorecimiento en la |Los funcionarios responsables [Recurso -Ausencia de politicas claras de -Desmotivacion del
asignacion de recursos ffavorecen a docentes con la [Humano asignacion académica entre el |personal.
académicos asignaciéon académica. personal docente de planta|-Debilidades en |la
tiempo completo. medio tiempo |prestacion del servicio
Personal docente no |La entidad no cuenta con |Recurso -Ausencia de perfiles definidos [-Deficiente prestacion
competente personal competente para la|[Humano para la prestacion del servicio [de los servicio
prestacion del servicio educativo. educativos
Falta de planeacion de |Los docentes no tienen una [Recurso -Falta de control y/o |-Deficiente prestacion
las actividades docentes [adecuada planeacion de los humano evaluacion del proceso de los servicios
recursos académicos, que ensefianza- aprendizaje. educativos
permita el logro de los objetivos -Falta de compromiso del
planteados en la tematica personal docente.
a desarrollar -Ausencia de procedimientos
Recursos académicos |Los recursos  académicos [Recurso -Débil proceso de planeacion y -Deficiente prestacion
insuficientes para la |disponibles no son suficientes humano gestion de recursos académicos [de los servicios
prestacion del servicio para la demanda de servicios educativos
educativo educativos del Institucion.
Incumplimiento enlLos funcionarios no cumplen [Recurso -Falta de compromiso del FNo se cuenta con
labores d autoevaluacionicon las labores de humano personal docente. parametros sobre los

Establecidas la

Institucion.

por

autoevaluacion

-Ausencia de procedimientos

cuales definir acciones

de mejora.
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motivacion hacia la investigacion
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Incumplimiento de la|Los funcionarios no cumplen Recurso --Falta de compromiso del [Se definirdn acciones
metodologia de (con la metodologia del proceso humano personal docente. de mejora acorde con
autoevaluacion. de autoevaluacion -Ausencia de procedimientos las necesidades reales
de la entidad.
Suspension en la [Suspensién de las actividades [Huelga de [Insatisfaccion de los estudiantes -Retrasos en el
prestacion del servicio [académicas por huelgas/paros |estudiantes |0 docentes por-la gestion de los cumplimiento de las
educativo por parte de estudiantes o servicios prestados por la |Actividades planificadas
docentes. Huelga de |institucion. en el calendario
docentes  |-Requerimientos y/o solicitudes jacadémico.
de cambios en los servicios Fimagen institucional
prestados desfavorable ante la
comunidad académica
en general y poblacion
Definir y operar Recursos insuficientes (Que la Institucion no ofrezca Recurso -Falta de asignacion de recursos [FIncumplimiento de las
los mecanismos para |para la ejecucion de las [los recursos necesarios jhumano para desarrollo de tareas. metas establecidas en
garantizar el desarrollo [labores de investigacion |(financieros, fisicos, talento -Falta de compromiso por parte el plan de Desarrollo
2 y fortalecimiento de las humano) para la ejecucion de de la Rectoria para el desarrollo |Institucional
‘g actividades las labores de investigacion de proyectos de investigacion.
3 investigativas al interior Desinterés de la [Los estudiantes y docentes no |[Recurso -Falta de procesos de motivacion |-Bajo nivel de
a de la institucion, en comunidad educativa en muestran interés en la humano hacia la investigacion. investigacion
> procura de contribuir |as actividades [participacion en grupos de tecnoldgica en la
S con el logro de los |investigativas. investigacion. Institucion.
S objetivos de la -Disminucion de la
= Educacion colombiana produccion académica
§ y propender por el de los grupos de
I= desarrollo cinético vy investigacion.
0 tecnologico de la region peficientes niveles de [Los grupos de investigacion no |Recurso  -Bajo nivel de formacion a Desinterés del entorno
y del pais. produccién cientifica por muestran resultados tangibles. humano docentes y estudiantes. académico y cientifico

para el trabajo en

conjunto.
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Bajo nivel de respuesta
de organismos
financiadores.

Bajo nivel de respuesta por
parte de organismos
financiadores hacia proyectos

Recurso
humano

-Deficientes trabajos de interés
investigativo para el entorno
académico-cientifico.

-Baja participacién en
la cooperacion
Institucion Educativa -

B3 Extension e Internacionalizacion

de investigacion de la -Débil relacion con organismos [empresa
Institucion. financiadores.
-Proyectos de investigacion mal
formulados.
Establecer los| Inasistencia de Bajo nivel de asistencia a |Recurso -Falta de informacion de los [-Baja interaccién de la
mecanismos que| egresados a eventos feventos organizados por la humano eventos programados y [Institucion  con  los
garanticen la interaccion unidad organizados por la unidad de |egresados.
entre la oferta educativa egresados
de la Institucion y su -Falta de motivacion para

entorno social,
desarrollando acciones|
que contribuyen a la
mejora de la calidad de|
vida de la comunidad
con la que interactua, en
procura de cumplir con
SU COmMpromiso.

participar en los distintos eventos
organizados por la Institucion

formacion recibida en el
Institucion.

acordes con la formacion
recibida en la Institucion

-Débiles relaciones con el medio
empresarial.

-Falta' de seguimiento a los

procesos

Pérdida de informacion [Falta de seguridad en el |Recurso -Falta de copia de seguridad de [-Retraso en el proceso
de egresados almacenamiento de la humano la informacion de seguimiento de
informacion de los egresados -Falta de un aplicativo o |egresados
Infra plataforma que permita
estructura falmacenar la  informaciéon en
Tecnologicallinea en un servidor de datos
seguro
Desactualizacion de la [Desactualizacion de la [Recurso -Falta de un aplicativo o [-Retraso en el proceso
informacion de [informacion  registrada en la humano plataforma que permita |de seguimiento de
egresados base de datos de Ilos actualizar la informacion en linea egresados
egresados. en un servidor-de datos seguro.
Practicas profesionales |Los estudiantes en practicas [Recurso -Bajo nivel académico de los |-Baja demanda de los
no acordes con lajno ejecutan actividades jhumano estudiantes. servicios educativos.
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Bajo nivel de evaluacion
de los estudiantes en
practicas.

Los estudiantes en practicas

no responden a las
expectativas del medio
empresarial

Recurso
humano

-Bajo nivel académico de los
estudiantes.

-Débiles relaciones con el medio
empresarial.

-Falta de seguimiento a los
estudiantes en practicas
empresariales

-Baja demanda del
medio hacia
estudiantes y
egresados del
Institucion.

B4 Bienestar Institucional

Implementacion de
programas y actividades|
orientadas al desarrollo
fisico, psicoafectivo
espiritual y social de los
Estudiantes de Ia
Institucion.

estudiantes
-Desinterés del nivel directivo.

Baja participacion delal La comunidad educativa no [Recurso -Las acciones noresponden a [-Bajoimpacto de la
comunidad educativa participa en las acciones de Humano las necesidades de la entidad en el desarrollo
en las actividades| Bienestar Institucional que comunidad educativa. fisico, psicoafectivo,
programadas. organiza la entidad. espiritual y social de
la comunidad
educativa.
-Desmotivacion de la
comunidad educativa
Incremento en Desercionincremento en la desercion [Recurso -Falta de acciones correctivas -Disminucion en
de estudiantes de los estudiantes Humano que minimicen o ‘eliminen las jingresos econdémicos
causantes de desercion. por bajas en matricula
-Falta de seguimiento a los|No apertura de

programas académicos
por falta de estudiantes

Manipulacion en e
proceso de seleccién a
aspirantes a cargos de la
institucion.

Manipulacion de los resultados
obtenidos en el proceso de
seleccion a  aspirantes a
cargos de la institucion.

Recurso
Humano

-Funcionarios no competentes.
-Negligencia de los Servidores
Publicos

-No se aprueban los recursos
necesarios para el desarrollo de
las actividades de bienestar

-Apertura de proceso
disciplinario sancion por
parte de los entes de
control estatal.

Manejar en forma
transparente el
proceso de seleccion

Influencias

de los aspirantes a

La seleccion de aspirantes se
ve influenciada por intereses
de los funcionarios que

participan en el proceso

Recurso
Humano

-Bajo nivel de compromiso de los
funcionarios

-Seleccién aspirantes
no aptos.
-Mala imagen de la

Institucion.




C1 Admisiones y Mercadeo

Clhsdael Luis

z
i
|

5
g
=

ingresar a la
institucion, a fin de
garantizar el ingreso de
estudiantes que reunan
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se van dando en el Proceso de
Admision.

parte de los aspirantes.

Falsificacion de [Los aspirantes aportan |Recurso -Ausencia de controles en la|-Seleccion aspirantes
documentos documentos falsos durante el [Humano Institucion. no aptos.
proceso de Seleccion -Negligencia de los funcionarios |Mala imagen de la
Institucion
Virus informatico El sistema de informacion que |[Recurso -Débiles medidas de proteccion [-Pérdida de
soporta el proceso de Admisién [Humano y administracion de la Red |informacion.
se ve afectado por la Institucional.
presencia de virus informatico
en el Sistema de Informacién
Retrasos Retraso en las actividades |[Recurso -Mala planeacién en el proceso [FMala imagen de la
contempladas en el proceso de [Humano de admision. Institucion.
seleccion. -Negligencia por parte de los
funcionarios responsables del
proceso.
Proceso no transparente |Los aspirantes no tienen |[Recurso -La Institucion no cuenta con|Mala imagen de la
acceso a los resultados que [Humano mecanismos de consulta por |Institucion.

Bajo impacto de las
estrategias de mercadeo
implementadas

La Institucion obtiene un bajo
impacto de las estrategias de
mercadeo implementadas

Estrategias
de
mercadeo

-Métodos inadecuados para la
definicion de las estrategias
-Presupuesto que no cubre las
actividades planteadas en el plan
de mercadeo.

-Inoportunidad en la asignacion
de recursos.

-Incumplimiento de las entregas
de los productos y/o servicios por
parte de los proveedores

-Incumplimiento de los
objetivos del plan de
mercadeo.

Retraso en atencion a
usuarios

Usuarios insatisfechos
larga espera de atencién

por

Recursos
Humanos

-Falta de personal para atender
la  cantidad de usuarios que
solicitan los  servicios de
admisiones y mercadeo.

-Mala
institucional
-Usuarios
insatisfechos.

imagen
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C2 Gestion del
Talento Humano

Realizar la recepcion
en la vinculacion de
funcionarios a la
Institucion por parte de
la SEMI, para darles la
induccién y
presentarles el equipo
de trabajo

Inadecuada vinculacion
del personal

El ingreso de los Servidores
Publicos no cumple con el perfil
requerido para el desarrollo
competente de las funciones
asignadas.

Recurso
Humano

-Improvisacion de condiciones y
criterios de asignacion de
personal

-Influencia indebida de intereses
particulares en la seleccion de
los funcionarios

-Mala calidad en la

prestacion de los
servicios

-Se afecta la capacidad
de respuesta
institucional

-Afecta la generacion
de una cultura

organizacional para la
eficacia v la eficiencia

C2 Gestion del Talento Humano

Desmotivacion de los |Los Servidores Publicos no [Recurso -Ausencia de  politicas vy |-Bajo nivel de

Servidores Publicos estan satisfechos con las [Humano programas de Talento Humano. |compromiso y
politicas y programas de -Bajo nivel de participacion de los [desempefioc  de  los
Talento Humano en la Servidores Publicos en las [Servidores Publicos.
Institucion. politicas y practicas para el

desarrollo del Talento Humano

Personal no competente [Existen Servidores Publicos sin [Recurso -Ausencia de perfiles [-Bajo nivel de
las competencias requeridas [Humano ocupacionales para los cargos [compromiso y
para el desarrollo efectivo de de la Institucion. desempefio de los

los cargos que ocupan.

-Incumplimiento de las
competencias en los procesos de
asignacion del personal.

Servidores Publicos.

Falta de discrecién de  |La Alta Direccidn tiene Recurso -Intereses particulares del nivel FInfluencia en funciones
funcionarios excesivo control en los Humano directivo por encima de los [de otras instancias para
Servidores Publicos. intereses de la institucion manipular  decisiones
segun sus  propios
intereses.
Complacencia Falta de autoridad para la toma |[Recurso -Débil informacion y experiencia |- Bajo nivel de
de decisiones en contra de [Humano gerencial del nivel directivo. compromiso y
quienes  contravienen las -Falta de mecanismos de desempefio de los

normas y reglamentos internos

evaluacién del desempeno
-Falta de politicas y practicas

del control disciplinario

Servidores Publicos.

L]
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C3 Gestion Administrativa

Bajo rendimiento laboral. [Los funcionarios no cumplen |[Recurso -Bajo nivel de confiabilidad de los |FIncumplimiento de la
con los objetivos y resultados [Humano instrumentos de evaluacion del vision y las metas de la
bajo su responsabilidad desempefio. entidad.

-Falta de compromiso vy
conciencia individual.

-Bajo porcentaje de participacion
en programas de capacitacion

Clima organizacional -[No hay politicas del manejo Recurso -Ausencia de programas del -Desmotivacion laboral

inadecuado del clima organizacional Humano bienestar a servidores publicos |de los funcionarios

-Ausencia de’  programas de [FAusentismo laboral
incentivos a servidores publicos [Falta de participacion y
-Ausencia de programas de compromiso de los
estimulos a los funcionarios servidores publicos.
-Ausencia de programas de
integracion de la familia de los
servidores publicos
Manejar los recursos e [Falta de programacién Compra de programas y [Recurso -Falta de procedimientos. -Obsolescencia de
infraestructura  fisica |[de las compras PAA equipos  sin  determinaciéon [Humano -Negligencia de los funcionarios |equipos a corto plazo.
que requiera la previa de procesos, -Riesgo de pérdida de
Institucion ~ para el procedimientos, planes 'y informacion por falta de
cumplimiento de sus programas. equipos.
objetivos g_arantizando Falta de estudios serios Ordenar gastos, sin que [Recurso  |-Falta de procedimientos. -Erogaciones
transparencia, de factibilidad y |previamente exista un Humano -Omisién de procesos de los [patrimoniales

cumplimiento de las
normas vigentes,
celeridad y efectividad.

conveniencia en los
procesos de
contratacion.

inventario de necesidades y
prioridades y por ende de
estudios de factibilidad vy
conveniencia.

funcionarios responsable

innecesarias que
conllevan  detrimento
del erario publico.
-Violacién al principio
de la seleccion objetiva.
-Favorecimiento a
determinados
contratistas a través de
contratos innecesarios
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objetivos garantizando

-Hurto de equipos asignados.

Incumplimiento al Con el fin de evadir los Recurso -Falta de procedimientos. -Sobrecostos.
principio de procesos licitatorios, el objeto [Humano -Negligencia de los funcionarios |-Incumplimiento al
transparencia contractual es fraccionado o responsable. Manual de contratacion
dividido artificialmente para -Favorecimiento a terceros -Dificultad  en los
facilitar en esta forma la controles y organismos
escogencia de los contratistas. de control.
Manejar los recursos e [Monopolio de [Se han conformado grupos de [Recurso -Falta de procedimientos. -Manejo del mercado
infraestructura fisica contratistas. contratistas considerados [Humano -Negligencia de los Servidores |en precios, condiciones
que requiera la como los Unicos capaces de Publicos responsable. y calidad.
Institucion para el ofrecer determinados -No permite el ingreso
© cumplimiento de sus productos y bienes al Estado, de otros oferentes
2 objetivos garantizando estableciendo una posicion -Viola el principio de
g transparencia, Direccionamiento desde [En las confeccion de los Recurso -Falta de procedimientos. -Facilita el favor en
é’ cumplimiento de las el pliego de condiciones pliegos de condiciones o [Humano -Negligencia de los Servidores |Adjudicar el contratos
€ normas vigentes, o términos de referencia términos de referencia se Publicos responsable. -Rompe el principio de
3 celeridad y efectividad establecen reglas, férmulas igualdad
5 matematicas, condiciones o -Irregularidad de
3 requisitos  para  favorecer caracter administrativo
8 determinados proponentes 0 penal.
) /Aclaraciones, adiciones, Mediante pronunciamiento y [Recurso -Falta de procedimientos. -Desconoce principios
© adendas a pliegos de [decisiones favorecen intereses [Humano -Negligencia de los Servidores [de transparencia y
condiciones en los |particulares y puede perfilar a Publicos responsable. objetividad.
términos de referencia. (un futuro contratista. -Incumplimiento en la
ejecucion del contrato.
-Obras mal ejecutadas.
Manejar los recursos e [Perdida de bienes o |[Perdida de bienes 0 Recurso -Deterioro de equipos e insumos [-Atraso en la ejecucion
infraestructura fisica insumos insumos dentro del almacén y [Humano por mal almacenamiento de las funciones
que requiera la los asignados  a funcionarios |\1edio -Deterioro fisico de bienes por [asignadas.
Institucion para el lAmbiente ~ [mal uso o desgaste a causa del [-Atraso en la prestacion
cumplimiento de sus inadecuado [USO. del servicio.
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Procesos inadecuados
de interventoria

El estrecho vinculo que
generalmente une al
contratista con el interventor
distorsiona el control de
verificacion que le es propio de
su funcion

Recurso
Humano

-Falta de procedimientos.
-Negligencia de los Servidores
Publicos responsable.

-Altos costos de este
tipo de contrato sin
resultados que reflejen
su inversion

-Los acuerdos entre
contratista e interventor

Conciliaciones

A través de este mecanismo

Recurso

-Falta de procedimientos.

-Es ventajosa para los

cumplimiento de sus
objetivos garantizando
transparencia,
cumplimiento de las
normas vigentes,

educativos ofrecidos

agua
potable vy
electricidad

por pago de los mismos

] se resuelven conflictos, cuando [Humano -Negligencia de los Servidores [interés particulares
= dos 0 mas personas gestionan Publicos responsable. -Se hacen arreglos sin
2 por si mismas la solucién de conocimiento  publico
= sus diferencias con la ayuda en beneficio de
.g del tercero conciliador. intereses particulares
<é No atender debida y Imposibilidad de cumplir Materiales |-No contar con el personal FTraumatismos en los
2 oportunamente las joportunamente con los ly idoneo y los recursos necesarios [procesos que se
3 solicitudes de soporte [servicios de atencion |equipos de |para la atencion del servicio adelantan en las
O técnico y de [solicitados manteni-  [-Deficiencias en la planeacién distintas dependencias
8 mantenimiento de miento % programacion de las Prestacion deficiente
infraestructura realizada utilizados |actividades de mantenimiento de los servicios de la
por parte de las para garantizar el normal |Institucién
dependencias de la Personal  [funcionamiento de los equipos. |Malestar en personal
Institucion Educativa. responsabl [Ausencia de . procedimientos -Lesiones en la
) del [adecuados que permitan reportar integridad  fisica de
manteni- [@gilmente las- necesidades de |a comunidad educativa
miento mantenimiento
Manejar los recursos e |Ausencia de servicios  |Ausencia de servicios [Empresas [-Dafios en las plantas -Cancelacion de la
infraestructura fisica publicos para la publicos (agua y energia prestadora [generadoras o distribuidoras del [prestacion del servicio
que requiera la prestacion del servicio leléctrica) para la normal s de [servicio. Genera epidemias a la
Institucién para el educativo prestacion de los servicios [servicios de [Corte de los servicios publicos comunidad educativa

-Accidentes que
generen lesiones
personales o a los

bienes de la institucion

o el personal.
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los recursos financieros
demandados por la
institucion  para el
cumplimiento de sus
objetivos

celeridad y efectividad |Errores en la ejecucion | Hace referencia a acciones [Personal de [-Personal poco capacitado. -Pérdidas econdmicas
© de las tareas por parte | equivocadas por parte del Manteni- |-Ausencia de procedimientos |-Traumatismos en los
= del personal de | personal de mantenimiento o miento especificos para la realizacién de [procesos que se
78 mantenimiento desobediencia de los actividades de mantenimiento. @adelantan  en las
8 g procedimientos existentes. Materiales [Deficiente e inadecuada (distintas dependencias
o« E y herra- dotacion de " elementos de [Malestar en el
03z mientas seguridad industrial personal
utilizadas  |-Deficiencias en el proceso de |-Lesiones en la
contratacion de personal. integridad del personal
Gestionar y administrar|Falta de Planeacion Incumplimientos de principios [Recurso -Falta de procedimientos. -Ordenar gastos sin
de manera transparente |Presupuestal basicos y procedimientos en la [Humano -Negligencia de los Servidores ffacultad legal
y de acuerdo con lo elaboracion y ejecucion del Publicos. -Compra de bienes y
C4 Gestion |establecido por la ley, presupuesto y la gestion -Desconocimiento de la norma [servicios no
de recursos [los recursos financieros financiera. de presupuesto considerado en el PAA,
financieros |demandados por |la -Dificultades en la
institucion para el Falta de coherencia entre la ejecucion presupuestal
cumplimiento de sus planeacion del presupuesto y -Falta de presupuesto
objetivos la ejecucion fisica -Incumplimiento en Iq
planeacion presupuestal
Falta de control sobre |Falta de control y medidas de [Recurso -Falta de procedimientos. -Falta reconocimiento
los bienes del estado seguridad de proteccion hacen [Humano -Negligencia de los Servidores por parte de las
frecuente la perdida de bienes Publicos aseguradoras
Gestionar y administrar |Atraso en la informacion [Los estados financieros no son [Recurso -Falta de procedimientos. -Decisioén inadecuada
de manera (contable y financiera utilizados como herramientas [Humano -Negligencia de los Servidores FAplicacion inoportuna
transparente y  de basica para la toma de Publicos de correctivos
acuerdo con lo decisiones Falta de control vy
establecido por la ley, conocimiento real de

los bienes y activos fijos
-Falta  conciliaciones
por Ineficiencia de
entidades bancarias
en el suministro de

informacion
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Estados financieros no |[Estados financieros que Recurso -Falta de procedimientos. -Decisiones
e razonables no reflejan la situaciéon real [Humano -Negligencia de los Servidores inadecuadas
35 del Institucion Publicos -Aplicacion inoportuna
5 % -Falta de capacitacién acerca de (de correctivos
g c las normas contables vigentes, [Falta de control y
8 "é no cumplimiento del principio de [conocimiento real de
< 2 acusacion, no registro en lajlos bienes o activos
O3 contabilidad de cifras relevantes. ffijos de la entidad
g -Falta de conciliaciones
bancarias
Gestionar y administrar [Tramites excesivos El exceso de procedimientos |[Recurso -Falta de procedimientos. -Pagos dobles
de manera y papeleos diluyen la [Humano -Negligencia de los Servidores -Demora en el pago de
transparente 'y de responsabilidad de los Publicos obligaciones contraidas
- acuerdo con lo funcionarios por tramitologia
o establecido por la ley, -Pérdida de credibilidad
2 los recursos financieros en la Institucion
5 demandados por lajnexistencia en el [nexistencia de politicas y [Recurso  |[Falta de procedimientos. -Centralizacion del
i_,E_ mshtuqo_n para el procedimiento de [procedimientos en el manejo Humano -Negligencia de los Servidores manejo de facturacién
Q cumplimiento  de  sus frecaudo y facturacién  |de recaudos y facturacion Publicos y recaudos
? objetivos -Falta de  control
3 sobre consianaciones
g Pérdida de Extravio total o parcial de los [Funcionario rEnvio de expedientes a otras | Inadecuada prestacion
9 Expedientes docu_mentos que salen del dep_endfenqas, con el objeto de del servicio.
s archivo surtir tramites pendientes. _Reconstruccion de
'*é expedientes.
o Demora en la [No prestar un servicio Equipos -Equipos técnicos-Demora en la
3 prestacion del servicio [eficiente con respecto a la utilizados |desactualizados ubicacion de
consulta de la informacién en Archivo |-Estanteria inadecuada para el [documentos
archivo de documentos
Espacio
inadecuado
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transmision de comunicacion.

No existencia de la red

Publicos.
-Mal  mantenimiento de
equipos de comunicacion.

los

-Bajo presupuesto

Tablas de Retencién [No poseer Tabla de Retencién [Técnico Falta de compromiso de los -Aumento del volumen
Documental Documental actualizada Funcionario funcionarios para la Gestion documental en el
desactualizada Documental Archivo Central
-Tiempo de retencion
inadecuado
Establecer y operar los |Deterioro fisico de la [Pérdida y deterioro fisico de la [Funcionario FfLa no devolucién de la|Sanciones por la no
mecanismos para el documentacion documentacion infformacién por parte de los|conservaciéon de la
manejo y aseguramiento Ambiente  funcionarios informacion con base a
de la documentacion del los reglamentos de ley.
interna y externa almacena- |-Ambiente  inadecuado  del [Desorganizacion en la
utilizada por la Institucion miento inmueble. ubicacién documental
IAlmacenar documentos |Almacenar documentos [Funcionario |-No aplicar la TRD - Crecimiento de la
innecesarios innecesarios por mas del Informacién  en el
tiempo establecido en las TRD Archivo Central.
_ -Falta de espacio fisico
g para almacenar la nueva
0E> informacion generada
3 No ubicacion del [No se ingresa la informacion |[Recurso -Ingreso del libro en el sistema|-No préstamo  del
] material bibliografico adecuada del libro al humano FINANCE con informacion material bibliografico a
5 momento de digitarlo en el errada. los estudiantes
= sistema
8 No prestaciéon adecuada [No se presta el servicio de |Recurso -No asignacion-de monitores a la -No prestar el servicio
o del servicio de biblioteca biblioteca adecuadamente por humano unidad de biblioteca de biblioteca
o falta de monitor que soporte las -Existe funcionario bibliotecario -Inadecuada prestacion
actividades requeridas en del servicio a
biblioteca 0 no existencia de estudiantes por falta de
bibliotecario bibliotecario
Sub ' dimensionamiento [Pocos espacio en los canales Recurso -Falta de procedimientos. -Lentitud o] total
de la red de comunicacion para la [Humano -Negligencia de los Servidores paralisis en la

comunicacion interna

-Baja funcionalidad vy
coordinacion de la
informacién bajo la red

L)
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C6 Administracion de Medios Educativos

Mantener disponibles y
en adecuado estado de
funcionamiento los
medios y recursos
educativos para la
prestacion del servicio

Seguridad en el manejo |Protocolos insuficientes para Recurso | Falta de procedimientos. _Pérdida de la
de la informacion el manejo de la informacién.  Humano | Negligencia de los Servidores finformacion

Sistema de |Publicos.

Informacion
Préstamo de equipo en [Equipos audiovisuales y los|Docentesy | \Mal uso de los equipos. ‘No  ejecucion  del
mal estado o dafiado utilizados en laboratorios en [Estudiantes |[Falta de = programa  de |contenido

mal estado o mal

ffuncionamiento.

en

mantenimiento preventivo.
-La no ejecucion de actividades
contenidas en el programa de
mantenimiento preventivo.
-Equipo no identificado como

producto de mantenimiento

programatico

-Queja de usuarios por
el préstamo de equipos
en mal estado.

0 personal a cargo del manejo

Sistemas de informacion [Poca integralidad en las bases |Recurso -Falta de procedimientos. -Duplicacion de la
de datos. Humano 5 ! . " .
. -Negligencia de los funcionarios [informacion.
Sl -Sistema de Informacion [{nformacion
de desactualizada.
Informacion |deficiente -Falta de credibilidad
en la  comunidad
educativa
-Deficiente prestacion
del servicio a la
comunidad usuaria.
Fallas en plataforma |Plataforma tecnoldgica |Recurso _Caida en el suministro eléctrico [FInhabilitacion de toda
tecnologica inhabilitada ~ por falta deHumano |No existe funcionario para [@ plataforma
suministro de energia eléctrica manejo de la plataforma tecnologica.
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16. CALIFICACION Y EVALUACION DE RIESGOS
PROCESO O RIESGOS PROBABILIDAD |  IMPACT ALIFICACION | EVALUACIC MEDIDA DE
SUBPROCESO 0 I b ¢ CAclo AACI RESPUESTA

Incumplimiento._de las ) ] Proteger la entidad;

A1 Revision por [a|Feuniones programadas Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
Direccion P Definicién de acciones de ; ) Proteger la entidad,;
Incumplimiento de la direccion de Proteger la entidad;

acciones aprobadas en reuniones Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
L | Proteger la entidad;

Omision de variables en el PE| Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Inexistencia de proceso de ) o ] Proteger la entidad;
Proteger la entidad;

Ausencia de responsabilidades Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
o ’ ) Proteger la entidad;

A2 Direccionamiento | Falta de seguimiento Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Estratégico Definicién de planes en contra de ! ] Proteger la entidad;

las disposiciones legales Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Incumplimiento de los requisitos ] ] Proteger la entidad;

para el tramite del procesos pptal Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Entrega de _informes de ) ] Proteger la entidad;

manera extemporanea Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Entrega de informes que no Proteger la entidad:;

cur_nplen B\ los requightos Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir

estipulados por entes de control

A3 Gestion de Formular proyectos por fuera del Proteger la entidad;

Proyectos PEI Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
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Ejecucién inadecuada de la

Prevenir el Riesgo,

A3 Gestidon de inversion Media (2) Moderada (10) 20 Riesgo tolerable Proteger la_entidad:
Proyectos Formular proyectos con errores ) ) Proteger la entidad;
técnicos Baja (1) Moderada (10) 10 Riesgo tolerable Compartir
Salida del sistema Web Pagina Prevenirel riesgo
A4 Comunicacion Lr:)srtr:titrl]?(l)onal por perdida de Media (2) Importante (30) 60 Riesgo Importante| proteger a la entidad
Publica Dafio del computador emisor . _ Prevenir el riesgo,
y Media (2) Moderado (20) 40 Riesgo Importante| nroteger 1a entidad
No cumplimiento del programa Proteger a entidad;
de auditorias Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
No contar con todos los registros Proteger la entidad;
de auditorias internas estipulados Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
Desacierto en la evaluacion Prevenir e Riesgo,
A5 Evaluacion y realizada Baja (1) Moderada (10) 10 Riesgo tolerable | Proteger la entidad;
control de gestion  [TSesqo en el analisis de datos Baja (1) Moderada (10) 10 Riesqo tolerable | Proteger la entidad:
Incumpllmlentc_J d_e t_erm_lnos para Baja (1) Moderada (10) 10 Riesgo. tolerable Prevenir el R|e.sgo,.
los procesos disciplinarios Proteger la entidad;
Errores en los fallos de los Baja (1) Catastrofica (20) 20 Riesgo tolerable Prevenir el Riesgo,
procesos Proteger la entidad;
Presién indebida en el desarrollo ) o ) Prevenir el Riesgo,
de procesos disciplinarios Baja (1) Catastrofica (20) 20 Riesgo tolerable | proteger la entidad;
Curriculos de programas _ Evitar el Riesgo,
académicos no adecuados Baja (1) Catastrdfica (20) 20 Riesgo moderado | Proteger la entidad;
Débiles procesos de evaluacién . o Evitar el Riesgo,
B1 Gestién Programa| curricular Baja (1) Galgstidiica (20) 20 Riesgo moderado | Proteger la entidad;
Académico Regular | Distribucién inadecuada de los Baja (1) Catastréfica (20) 20 _ Evitar el Riesgo,
recursos Riesgo moderado | Proteger la entidad;
Favorecimiento e’n I_a asignacion Baja (1) Moderada (10) 10 Riesgo moderado Protegerlla entidad;
de recursos académicos Compartir
Personal docente no competente Baja (1) Catastrofica (20) 20 Riesgo moderado | Evitar el Riesgo,
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Falta de planeacion de las

Evitar el Riesgo,
Proteger la entidad;

actividades docentes Baja (1) Catastrdfica (20) 20 Riesgo moderado Compartir
Recursos académicos insuficientes Evitar el Riesgo,
. para la prestacion del servicio . e . Proteger la entidad;
B1 Ge’stlgn Programal gqucativo Baja (1) Catastrofica (20) 20 Riesgo moderado Compartir
Académico Regular |Tjn e mplimiento en las labores de o
autoevaluacion establecidas por la . Proteger la_entidad;
Institucion Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
L”ecg[?tgg‘;:‘;‘éigﬁ la metodologia Baja (1) Moderada (10) 10 Riesgo tolerable ggor:]egaer:i'ra entidad;
Suspension en la prestacion : e Riesgo Prevenir el riesgo;
del servicio educativo Baja (1) Catastrofica (30) 30 Importante Proteger la entidad;
Recursos insuficientes para la Evitar e Riesgo,
ﬁ{\fg;’gg;”cgi'as jorgs de Baja (1) Catastréfica (20) 20 Riesgo moderado (P);or;esaer:irla entidad;
Desinterés de la comunidad Evitar el Riesgo,
L educativa en las actividades X e ' Proteger la entidad;
szr én\;ifgsgamon y investigativas Baja (1) Catastrdfica (20) 20 Riesgo moderado GCompartir
4 Deficientes niveles de produccion Evitar el Riesgo,
gf?r:cg;igg:;i%iﬂe de {eefelibks Baja (1) Catastrdfica (20) 20 Riesgo moderado ggor;epgaerlt’i:a entidad;
Bajo nivel de respuesta de ) ] Proteger a entidad;
organismos financiadores. Baja (1) Moderada (10) 10 Riesgo tolerable | com partir
B3 Extension e Desactualizacion de la ) ) Proteger la entidad,;
internacionalizacion. | informacién de egresados Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
B4 Bienestar Baja pgl‘(lClpamon .de la ) ) Proteger la
Institucional R 2 L2 ShUATS Baja (1) Moderada (10) 10 Riesgo tolerable | gntigad; Compartir
actividades programadas '
i s Evitar el riesgo
Incremento en DeserC|0n de los Alta (3) |mp0rtante (30) >60 R|eSgO |mp0rtante Prevenir el riesgo

estudiantes

BPratanaor |a antidad
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B4 Bienestar Manipulacion en el proceso de Prevenir el riesgo,
Institucional BRI @ cjges dela Baja (1) Moderada (15) 15 Riesgo moderado Proteger la entidad;
institucion Compartir
, , , Prevenir el riesgo,
Influencias Baja (1) Moderada (10) 10 Riesgo moderado Proteger la entidad:
. . i Prevenir el riesgo,
Falsificacion de documentos Baja (1) Moderada (10) 10 Riesgo moderado Proteger la entidad;
Proceso no transparente Baja (1) Moderada (10) 10 Riesgo tolerable (P::)Or’;]egaer:irla entidad;
C1 Admisiones y Fall | Sistema d Prevznir el riesgo
MercadeoC1 B °' ©'stema ds Baja (1) Catastrdfica (20) 20 Riesgo moderado 59 "
Informacién Proteger la entidad;

Admisiones y = .
Mercadeo Bajo impacto de las estrategias

Proteger la entidad;

de mereadeo implementadas Baja (1) Moderada (10) 10 Riesgo tolerable Compartir
Prevenir e riesgo,
Fallas en el fluido eléctrico Baja (1) Catastréfica (20) 20 Riesgo tolerable Proteger la entic?ad;
Fallas en el Hardware de Baja (1) Moderada (10) 10 Riesgo tolerable Prevenir el riesgo,
Atencién al cliente Proteaer |la _entidad-
Retraso en atencion a usuarios Media(2) Moderada(10) 20 Riesgo tolerable | Prevenir el riesgo,
Inadecuada vinculacion de . A i Prevenir el riesgo,
personal Baja (1) Catastrofica (20) 20 Riesgo moderado Proteger la entidad;
Dgsr_nohvamon de los servidores Baja (1) Moderada (10) 10 Riesgo tolerable Protegerlla entidad;
publicos Compartir
C2 Gestion de Personal no competente Baja (1) Catastrdfica (20) 20 Riesgo moderado | Prevenir el riesgo,
Talento Humano Falta de discrecion de funcionarios Baja (1) Moderada (10) 10 Riesgo tolerable | Proteger la entidad;
Complacencia Baja (1) Moderada (10) 10 Riesgo tolerable | Proteger la entidad;
. e . . . Prevenir el riesgo,
Bajo rendimiento laboral Baja (1) Catastrofica (20) 20 Riesgo moderado Proteger la_entidad:
Clima organizacional inadecuado Baja (1) Moderada (10) 10 Riesgo tolerable | Frotede la entidad;

Compartir
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Proteger la entidad;

Falta de programacion del PAA Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Falta de estudios. serios de Prevenir el riesgo
factibilidad y conveniencia en los Baia (1 Chlastrfica (20 20 A derado | Proteger la entidad;
procesos de contratacion. aja (1) atastrofica (20) 16590 Moderado | ¢ ompartir
I I ( g Prevenir el riesgo,
ncumplimiento al principio de A
S ) | Baja(1) | Catastrsfica (20) 20 Riesgo moderado ggor;epgaer;i'ra entidad;
i i Proteger la entidad;
B J° contratistas. Baja(1) | Catastrofica (20) 20 Riesgo tolerable | Compuntir
Direccionamiento desde el pliego Proteger la entidad:;
C3 Gestion de condiciones o términos de - . , ’
Administrativa referencia Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
IAclaraciones, adiciones, adendas a Proteger la entidad:
p’||eg.os je condmpnes e les Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
términos de referencia.
. . . Proteger la entidad;
RS Diqey o insumos Baja (1) Moderada (10) 10 Riesgo tolerable | Compartir
Celebrar contratos con Prevenir el riesgo,
! ¥ Baja (1) Catastrdfica (20) 20 Riesgo moderado | Proteger a entidad;
Cooperativas o Asociaciones. GCompartir
| 2 g Cyiagios Riesgo moderado g::g;/: n;r I: | er:i’:'ac?gcci)"
de interventoria Baja (1) Moderada (10) 20 9 Compgar:ir \dad;
Prevenir el riesgo,
Conciliaciones Baja (1 Moderada (10 20 Riesgo moderado | Proteger la entidad;
g
Compartir
C4 Gestion de No atender oportunamente  las Prevenir el riesgo
R.ecurs.os sohmtuc?es_ e soportt_a teciCo y de Baja (1) Moderada (10) 20 Riesgo moderado | Proteger la entidad;
Financieros mantenimiento de infraestructura

realizada por las dependencias

Compartir
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IAusencia de servicios publicos para

Proteger la entidad;

la prestacion del servicio educativo Baja (1) Moderada (10) 10 Riesgestelorigy Compartir
Errores en la ejecucion de las tareas Proteger la entidad:
por parte del personal de Baja (1) Moderada (10) 10 Riesgo tolerable ger. ’
ol Compartir
mantenimiento
. e : Prevenir el riesgo;
Recursos Falta de control sobre los bienes . _ Proteger a entidad;
Financieros del estado Baja (1) Moderada (10) 10 Riesgo tolerable | compartir
Atraso en la informacion contable Prevenir el riesgo,
y financiera Media (2) Moderada (10) 20 Riesgo moderado | Proteger la entidad;
L . : e ] Prevenir el riesgo;
Estados financieros no razonables Baja (1) Catastrdfica (20) 20 Riesgo moderado Proteger la entidad:
Desconocimiento Ley Antitramites Baja (1) Moderada (10) 10 Riesgo tolerable | Proteger la entidad;
Inexistencia en el procedimiento Prevenir el riesgo;
de facturacion'y recaudo Media (2) Catastrdfica (20) 40 Riesgo Importante| Proteger la entidad;
Pérdida de Expedientes _ Catastrofica (20) 20 Riesgo moderado | Prevenir el riesgo;
Baia (1) Proteger la enfidad:
Demora en prestacion del servicio Baja (1) Moderada (10) 10 Riesgo tolerable | Proteger la entidad;
C5 Gestion Tablas de Retencion ) ) Proteger la entidad;
Documental Documental desactualizados Media (2) Moderada (10) 10 Riesgo tolerable | compartir
Deterioro fisico de documentacion Baja (1) Catastrofica (20) 20 Riesgo moderado | Prevenir el riesgo;
Almacenamiento  de Baja (1) Moderada (10) 10 Riesgo tolerable Proteger la entidad;
documentos innecesarios Compartir
Condiciones inadecuadas del Prevenir el riesgo;
Archivo Central Media (2) Catastrofica (20) 40 Riesgo Importante| Optimizar espacio
o - No  ubicaciéon  del - material Prevenir el riesgo;
Cd6 Adfg'_“'stfac'on bibliografico Baja (1) Moderada (10) 20 Riesgo moderado | Proteger laentidad;
e medios - :
educativos No prestacion adecuada del servicio Prevenir el riesgo;
de biblioteca Baja (1) Moderada (10) 20 Riesgo moderado | Proteger la entidad,;
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C6 Administracion de
medios educativos

No prestacion  del servicio de No ubicacién del | Prevenir el riesgo;
consulta especializada e internet Baja (1) Moderada (10) 20 material bibliografico| Proteger la entidad;
Sub di . iento de la red ) No prestacion Proteger la entidad;
Seguridad en el manejo de la ) No prestacién del | Proteger la entidad;
informacion Baja (1) Moderada (10) 10 servicio de Compartir
Préstamo de equipo en mal estado ) Sub Proteger la entidad;
0 dafado Baja (1) Moderada (10) 10 dimensionamiento| Compartir
Si / . . Segur@ad engel Proteger la entidad;
istemas de informacion Baja (1) Moderada (10) 10 manejo dg la Compartir
informacién
Fallas en plataforma ) ) Proteger la entidad;
tecnoldgica Baja (1) Moderada (10) 10 Riesgo tolerable Compartir
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17 . POLITICA DE ADMIISTRACION DE RIESGOS - PROCESOS/SUBPROCESOS
PROCESOO FECHA DE
SUBPROCESO RIESGOS ACCIONES RESPONSABLE CUMPLIMIENTO
Incumplimiento de las reuniones programadas |Garantizar el cumplimiento de la
—— - - - A o Desde la fecha de
A1 Revision por la Definicion de acciones de mejoramiento no caracterizacion, los procedimiento, aprobacion de la
Direccién efectivas instructivos, formatos, planes de accién Rector documentacion  del

Incumplimiento de las acciones aprobadas en
reuniones de revision por la direccion

iy Normograma que aplican al proceso

Proceso

A2 Direccionamiento
Estratégico

Omision de variables en el PEI

Inexistencia de proceso de planeacion
estratégica

Ausencia de responsabilidades

Falta de seguimiento

Garantizar el cumplimiento de la

Definicion de planes en contra de las
disposiciones legales

caracterizacion, los procedimiento,
instructivos, formatos, planes de accion

Incumplimiento-de los requisitos para el tramite
del procesos presupuestal

Normograma que aplican al proceso

Entrega de informes de manera extemporanea

Entrega de informes que no cumplen con los
requisitos estipulados por entes de control

Desde la fecha de
aprobacion de la
documentacion del
Proceso

A3 Gestion de
Proyectos

Formular proyectos por fuera del PEI

Garantizar el cumplimiento de la

Ejecucion inadecuada de la inversion

caracterizacion, los procedimiento,

Formular proyectos con errores técnicos

instructivos, formatos, planes de accion
iy Normograma que aplican al proceso

Desde la fecha de
aprobacion de la
documentacion del
Proceso

A4 Comunicacién
Publica

Salida del sistema Web Paaina Institucional

Garantizar el cumplimiento de la

Dafio del computador emisor y
transmisor por falta de mantenimiento

caracterizacion, los procedimiento,
instructivos, formatos, planes de accion

Iy Normograma que aplican al proceso

o




H
i
|-

5
2
-

Chuael Lus

INSTITUCION EDUCATIVA TECNICA CIUDAD LUZ

NIT: 809006041-4
DANE: 17300101435
Resolucion No. 7300002526 de octubre 26 del 2016

MANUAL DE

ADMINISTRACION

DE RIESGOS

CL-MAR-V.01
01--Nov-2016

A5 Evaluacion y
control de gestion

No cumplimiento del programa de
auditorias

No contar con todos los registros de
auditorias internas estipulados

Garantizar el cumplimiento de la

Desacierto en la evaluacion realizada

caracterizacion, los procedimiento,

Sesgo en el analisis de datos

instructivos, formatos, planes de accion

Incumplimiento de los términos establecidos
para los procesos disciplinarios

iy Normograma que aplican al proceso

Errores en los fallos de los procesos

Presion indebida en el desarrollo de procesos
disciplinarios

B1 Gestion Programa
Académico Regular

Curriculos de programas académicos no
adecuados

Débiles procesos de evaluacion curricular

Garantizar el cumplimiento de la

Distribucion inadecuada de los recursos

Favorecimiento en la asignacion de recursos
académicos

caracterizacion, los procedimiento,
instructivos, formatos, planes de accion
ly Normograma que aplican al proceso

Personal docente no competente

Falta de planeacién de las actividades
docentes

Recursos académicos insuficientes para la
prestacion del servicio educativo

Incumplimiento en las labores de
autoevaluacioén establecidas por la Institucion

Garantizar el cumplimiento de la
caracterizacion, los procedimiento,

Incumplimiento de la metodologia de
autoevaluacion

instructivos, formatos, planes de accion
iy Normograma que aplican al proceso

Suspension en la prestacion. del servicio
educativo
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B2 Investigacion y
Proyectos

Recursos insuficientes para la ejecucion de las
labores de investigacion

Desinterés de la comunidad educativa en las
actividades investigativas

Garantizar el cumplimiento de la
caracterizacion, los procedimiento,

Deficientes niveles de produccién cientifica por
parte de los grupos de investigacion.

instructivos, formatos, planes de accion
iy Normograma que aplican al proceso

Bajo nivel de respuesta de organismos
financiadores.

B3 Extension e
internacionalizacion.

Inasistencia de egresados a eventos

Pérdida de la informacién de egresados

Garantizar el cumplimiento de la

Desactualizacion de la informacion de
egresados

caracterizacion, los procedimiento,
instructivos, formatos, planes de accion

Bajo nivel de evaluacion de los estudiantes en
practicas.

Normograma que aplican al proceso

Baja participacion de la comunidad educativa
en las actividades programadas

B4 Bienestar Institucional

Incremento en Desercion de los estudiantes

Garantizar el cumplimiento de la

Influencias

caracterizacion, los procedimiento,

inntriintivina favnantan wnloanan Ao ~naniAn

C1 Admisiones y
Mercadeo

Falsificacion de documentos

Proceso no transparente

Fallas en el Sistema de Informacion

Garantizar el cumplimiento de la

Bajo impacto de las estrategias de

caracterizacion, los procedimiento,

Fallas en el fluido eléctrico

instructivos, formatos, planes de accion

Fallas en el Hardware de Atencion al cliente

y Normograma que aplican al proceso

Retraso en atencién a usuarios

Inadecuada vinculacién de personal

C2 Gestidon de Talento
Humano

Desmotivacion de los servidores publicos

Personal no competente

Garantizar el cumplimiento de la

Falta de discrecion de funcionarios

caracterizacion, los procedimiento,

Complacencia
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Bajo rendimiento laboral

instructivos, formatos, planes de accion

Clima organizacional inadecuado

ly Normograma que aplican al proceso

Falta de programacion del PAA

C3 Gestion
IAdministrativa

Falta de estudios serios de factibilidad y

Incumplimiento al principio de Transparencia

Monopolio de contratistas.

Direccionamiento desde el pliego de
condiciones o términos de referencia

Aclaraciones, adiciones, adendas a pliegos de
condiciones en los términos de referencia.

Garantizar el cumplimiento de la

Perdida de bienes o insumos

caracterizacion, los procedimiento,

Celebrar contratos con Cooperativas 0

instructivos, formatos, planes de accion

Convenios Interadministrativos

Normograma que aplican al proceso

Procesos inadecuados de interventoria

Conciliaciones

No atender debida y oportunamente Ias
solicitudes de soporte técnico y de
mantenimiento de infraestructura realizada por
las dependencias

C4 Gestion de Recursos
Financieros

IAusencia de servicios publicos para la prestacion
del servicio educativo

Errores en la ejecucion de las tareas por parte del
personal de mantenimiento

Falta de Planeacion Presupuestal

Garantizar el cumplimiento de la
caracterizacion, los procedimiento,
instructivos, formatos, planes de accion

Falta de control sobre los bienes del estado

iy Normograma que aplican al proceso

Atraso en la informacion contable y financiera

Estados financieros no razonables

Desconocimiento de la Ley Antitramites

@
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C4 Gestion de Recursos
Financieros

Inexistencia ‘en el procedimiento de

Garantizar el cumplimiento de la

Pérdida de Expedientes

caracterizacion, los procedimiento,
instructivos, formatos, planes de accion

C5 Gestion Documental

Demora en la prestacién del servicio

Tablas de Retencion Documental

Garantizar el cumplimiento de la

Deterioro fisico de la documentacion

caracterizacion, los procedimiento,
instructivos, formatos, planes de accion

Almacenamiento de documentos innecesarios

ly Normograma que aplican al proceso

Condiciones inadecuadas

No ubicacion del material bibliografico

C6 Administracion de
medios educativos

No prestacion adecuada del servicio de

No prestacion del servicio de consulta
especializada e internet

Sub dimensionamiento de la red

Garantizar el cumplimiento de la
caracterizacion, los procedimiento,

Seguridad en el manejo de la informacién

instructivos, formatos, planes de accion

Préstamo de equipo en mal estado

iy Normograma que aplican al proceso

Sistemas de informacion

Fallas en plataforma tecnolégica

Noviembre 01 de 2016

Comité MECI

LUZ MERY MALAVER ALDANA

Rectora



